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ANEXO TECNICO

REQUERIMIENTOS TECNICOS MiNIMOS
(Proceso Invitacion por Lista Corta No. 004-2014)

El contratista seleccionado deberd prestar el servicio teniendo en cuenta las siguientes
especificaciones técnicas:

El sistema de informacion deberéa estar actualizado para cumplir con las normas vigentes expedidas
por el Archivo General de La Nacion en el momento de la contratacion, y garantizar su capacidad para
adaptarse a nuevas disposiciones legales que garanticen a La Empresa el cumplimiento de las normas
de Archivo.

El sistema de informacion suministrado debe tener las siguientes caracteristicas:

1. Todas las pantallas, menus, mensajes y etiquetas del sistema deberan estar en idioma Espafriol.
2. Facilitar el Intercambio de informacién entre los subsistemas, mddulos y/o componentes que conformen
la plataforma o solucién tecnoldgica.

3. Permitir modelar, estandarizar, automatizar y documentar procesos a través de gestion de procesos de
negocio (BPM).

4. Garantizar la comunicacién entre los subsistemas, mddulos y/o componentes de la plataforma,
garantizando su sincronizacién e interaccion.

Administrar de forma centralizada los usuarios del sistema.
La plataforma debe ser accesible 100% WEB.

7. Elsistema debera permitir el acceso a través de al menos dos ((2) de los navegadores web mas usados
del mercado, como Internet Explorer, Chrome, Mozilla Firefox, para la plataforma Windows y uno (1)
para la plataforma Apple (safari), asi como navegadores de uso mas comun para dispositivos méviles
y tabletas.

8. La plataforma debe autenticarse de acuerdo con atributos de roles y permisos sobre las utilidades y
funcionalidades especificas.

9. Permitir la integridad entre los subsistemas de modo que se garantice la seguridad, fluidez, consistencia
y actualizacion de los datos en tiempo real.

10. Controlar y almacenar las versiones de los documentos.

11. Permitir la trazabilidad de las actividades que se desarrollen en la plataforma o solucién tecnologica,
asi como la de los documentos que se generen en la misma.

12. Generar servicios de integracidn para los sistemas de informacién existentes en La Empresa, sobre las
utilidades de indicadores y reportes, mddulos de correspondencia interna y externa, llamados de
plantillas, almacenamiento de objetos digitales, llamado de objetos digitales, archivo y alimentacion de
condiciones y transiciones de las actividades de los procesos.

13. La plataforma tecnoldgica debera permitir el acceso desde dispositivos méviles previa autenticacién y
validacion de seguridad.
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14. Permitir la visualizacion de la imagen corporativa de Empresas Publicas de Cundinamarca S.A. ESP.
en las plantillas, formatos y demas documentos disefiados y/o generados a través de la plataforma o
solucién tecnoldgica.

15. La plataforma tecnoldgica debera basar su arquitectura al menos en las capas de: base de datos,
repositorio de informacion y formularios de despliegue.

16. La plataforma tecnoldgica debe garantizar el manejo eficiente de los recursos de hardware utilizados
por la base de datos asi como la eficiencia de las transacciones y el manejo dptimo de errores y
contenciones.

17. Ser parametrizable en todas sus funcionalidades y médulos de administracién.
18. Ser escalable permitiendo ser instalado en plataformas de diferente tamafio y robustez.

19. La generacion de reportes debe garantizar tiempos de respuesta dptimos.

20. Las pantallas deben ser de facil uso para el usuario final, tendiendo un flujo de navegacion acorde al
proceso implementado y debe permitir obtener ayudas funcionales en linea.

21. Ofrecer un generador de reportes dindmico para el usuario final de modo que se puedan elegir campos
de la base de datos a incluir.

22. Permitir la parametrizacion de mensajes de error, mensajes de ayuda, alertas y mensajes de
confirmacion en la ejecucién de procesos.

23. Permitir realizar seguimiento a las operaciones criticas realizadas por los usuarios, mediante un log de
transacciones y permitir su consulta a nivel de usuario administrador.

24. Permitir generar y conocer los tiempos de gestion de las actividades y tareas en los procesos y
subsistemas.

25. Manejar estatus de tareas realizadas con fechas, horas y usuario para los eventos de escrituras, lectura
y borrado para efectos de auditoria informatica. Estos eventos podran ser activados o desactivados
desde la consola de administracion segun los requerimientos de la Empresa.

26. La plataforma debe poseer mecanismos de integridad estructural, referencial y de restriccién funcional.

27. Garantizar en la plataforma aspectos de seguridad relacionados a su utilizacion a través de redes
publicas, considerando la confidencialidad, el acceso e integridad de la informacion.

28. Se debe restringir el inicio de sesiones simultaneas con el mismo usuario.

El contratista seleccionado se compromete a las siguientes actividades:

1. Hacer el levantamiento de la informacion, efectuar el analisis y elaborar los disefios requeridos, para
llevar a cabo la instalacion, configuracion, adecuacion y parametrizacion de la solucion.

2. Efectuar la implementacion y administracion de todas las actividades inherentes a un sistema de
gestidn electronica documental, que cumpla con la Norma ISO 15489 y con el Modelo de Requisitos
para Sistemas de Gestion de Documentos Electronicos de Archivo (Moreq), a través del uso de una
herramienta 100 %Web, que asegure la disponibilidad de la informacién de manera oportuna, facil
y rapida, cumpliendo con las disposiciones en materia de archivos y gestion documental emanados
por el Archivo General de la Nacion.

3. Garantizar la estabilidad de la Solucién al integrar las actualizaciones en la infraestructura de La
Empresa.
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4. Prestar el servicio contratado, bajo los parametros de excelencia, oportunidad, responsabilidad y en
el tiempo que el servicio lo requiera, de conformidad con las pautas establecidas por La Empresa.

5. Coordinar, orientar y ejecutar la instalacion de la solucion en la plataforma tecnoldgica que disponga
Empresas Publicas de Cundinamarca (Windows Server 2012, 64 Bits).
Entregar los protocolos de recuperacion de la plataforma ante caidas inesperadas.

Entregar una politica de backup de la informacion contenida en la plataforma.
Entregar los protocolos de depuracion de las bases de datos.

El sistema de informacion con todos sus componentes debera ser instalado en el servidor de

Empresas Publicas de Cundinamarca S.A. ESP (Windows Server 2012, 64 Bits), incluyendo el motor

de bases de datos, servidor web, servicios web, utilidades de administracion, generacion de reportes

y demas componentes necesarios para el adecuado funcionamiento tanto a nivel de intranet como

desde internet. El licenciamiento a perpetuidad de todos estos componentes a favor de La Empresa

deberé estar incluido en la propuesta y suministrado por el contratista.

10. El software debera ser capaz de funcionar con cualquier marca comin del mercado de Scanner o
Impresora.

11. Las demas que se deriven de la naturaleza del contrato y que garanticen su cabal y oportuna

ejecucion.

© o N o

Requisitos funcionales del Software:

Funcionalidades administrativas:

El sistema debera permitir parametrizar la siguiente informacion:
e Datos basicos de La Empresa.
e Logotipos y formatos de calidad.
o  Estructura organizacional, dependencias y cargos del personal.
e Perfiles, roles y permisos de usuarios.

Gestion Documental:

o Elsistema debera permitir la actualizacion y parametrizacion de las tablas de retencién documental.

e Debera permitir la configuraciéon de alarmas con base en los tiempos de retencion documental y
disposicién final de los documentos.

e Recepcion, radicacion, clasificacion, control y remision electronica de correspondencia.

e (Generacion e impresion del comprobante de radicado de correspondencia con numero Unico de
identificacion e identificacion del tipo de tramite.

o El sistema debera tener una opcion para la anulacién del nimero de radicado con todos los datos
asociados al evento de anulacién.

e El Sistema debera permitir llevar un control de consecutivos automatico

e En el mismo momento de la recepcion de correspondencia el sistema debera permitir el registro de la

informacién basica del remitente con un identificador que impida la creacién de registros duplicados

del mismo. El sistema debera suministrar una herramienta de busqueda rapida en caso de que el

remitente ya se encuentre registrado.

El sistema debera permitir la creacion de mdltiples registros de personas y por cada entidad remitente.
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o Digitalizacién en archivos electrénicos, clasificacién, generacion de metadatos que permitan realizar
busquedas y agrupaciones por diferentes criterios.

o Registro y edicidn de rutas de distribucién de correspondencia.

e Registro y control y notificacion de transferencia de documentos.

¢ Registro de transferencias de documentos fisicos y digitales entre el archivo de gestidn, archivo central
y archivo histérico.

e Generar notificacion de los documentos a transferir.

e Registro y control de préstamo y devolucion de documentos.

o Reqgistro y edicidn de tablas de valoracion documental.

Notificaciones, control y visualizacion de documentos:

o El sistema debera tener un mddulo de visualizacién y reporte de recepciéon y remision de
correspondencia con posibilidad de visualizacién de los documentos digitalizados.

o El sistema debe proveer una ventana de visualizacién de documentos integrada dentro del mismo
software con posibilidad de exploracién, ampliacién, zoom, rotacion y visualizacion de los atributos del
archivo (metadatos).

o El proveedor deberd suministrar la metodologia y plan de contingencia que permitan realizar la
radicacion manual de la correspondencia en caso de fallos de suministro de energia eléctrica, equipos
o causa de fuerza mayor que impida el normal funcionamiento del sistema y sus componentes. Asi
mismo dentro del plan de contingencia se debe especificar la manera de actualizar la correspondencia
y normalizacién del servicio.

e Elsistema debe permitir la configuracién de rutinas de manejo de documentos de acuerdo con el tipo
de documento y el area encargada de su tramite, asi como los tiempos de respuesta maximos
permitidos para el mismo y su consecuente generacion de alertas hacia los colaboradores de La
Empresa.

o Generar alertas de vencimiento de tiempos de respuesta via correo electrénico corporativo para los
usuarios definidos para tal fin.

o Exportar reportes a formatos Pdf, Excel o Word.

Requerimientos de reporte de informacion:

En cuanto a la generacion de informacion para ser consultada o generacién de reportes, el sistema debera
tener las siguientes caracteristicas y permitir las siguientes actividades:

e Suministrar una ventana que permita visualizar el estado de los documentos recibidos, el destinatario,
la trazabilidad del mismo y el usuario responsable actual con sus tiempos de respuesta y tramite
correspondientes. También debera ser posible visualizar los pendientes por area, funcionario y tipo de
documento.

e Generar informacion consolidada sobre toda la informacién documental gestionada durante un
intervalo de tiempo en la que se pueda visualizar las areas, los funcionarios, el tipo de documentos,
los tiempos de respuesta, el porcentaje de tramite dentro y fuera de los tiempos maximos establecidos.

o Debe permitir la generacion de informes de gestion y supervision para los jefes de area.
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e Suministrar una ventana de consulta que permita al ciudadano consultar el estado de su tramite o
documento con el numero de radicado del mismo, integrado al portal web de la entidad para acceso
publico.

o Permitir la consulta y generacion de reportes de auditoria de todas las actividades realizadas en un
intervalo de tiempo en el que se pueda evidenciar el usuario, fecha y hora de ingreso al sistema,
actividades realizadas, rastro de informacion cargada, editada o eliminada.

o Permitir consultar y generar reportes con la informacién de las tablas de retencion documental de cada
area.

o Permitir la consulta y generacion de reporte de documentos pendientes de tramite y sus tiempos
maximos de tramite por area, usuario y tipo de documento por intervalo de fechas.

o  Permitir la generacion de informes de documentos gestionados por nimero de radicado e intervalo de
fechas incluyendo los anulados y sus razones de anulacién.

o Generar reportes de préstamo de documentos por intervalo de fechas en el que se incluya toda la
informacidn relevante del documento, préstamo, usuario y estado del préstamo.

Reviso: Clara Isabel Vega Rivera/ Directora de Gestion Contractual
Reviso: Fernando Riés Santana/ Apoyio Técnico EPC
Elaboré: Martin Eduardo Torres Ochoa/ Abogado Direccion Gestion Contractual
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