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INTRODUCCION

Empresas Publicas de Cundinamarca S.A E.S.P., en adelante EPC, a través de la
Direccion de Planeacion, desarrollara el Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones (en adelante PETI) como artefacto que se utiliza
para expresar la Estrategia de Tl. Este documento se estructuro teniendo en cuenta
la Guia Técnica “G.ES.06 Guia Como Elaborar el Plan Estratégico de Tecnologias
de la Informacién — PETI”, Versién 2.0 de Julio de 2019 de MINTIC, dando
cumplimiento con la politica de gobierno digital y los principios de transformacién
digital que promueve MINTIC.

El PETI (2025 -2027) de EPC, permitira adoptar los lineamientos de la Gestion de
Tl del Estado Colombiano y desarrollar su rol estratégico al interior de la Entidad,
acompafiando a las areas misionales, estratégicas y de apoyo. Se. encuentra
orientado a la transformacién digital 4.0 para liderar las iniciativas de Tl que deriven
en soluciones reales para tener la capacidad de transformar su gestibn como
beneficio una vez se inicie su ejecucion.
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1. Objetivos

1.1. Objetivo general

Definir la estrategia para la implementacion de los proyectos e iniciativas de Tl que
permitirdn la alineacion y articulacion entre la gestion de las TIC y los objetivos
estratégicos de EPC durante el periodo (2025-2027), brindando soporte al
cumplimiento de las funciones que permitan llevar una gestion con valores para
resultado, mediante una guia clara y precisa para la administracion de las
tecnologias de la informacion y las comunicaciones atendiendo las
recomendaciones de MINTIC para el Modelo de Seguridad y Fortalecimiento de la
Gestion Tl en el Estado.

1.2. Objetivos especificos

Adquirir e implementar buenas practicas de gestiébn de TI, con adopcién de
tecnologia para apoyar la gestidn institucional, que ademas beneficie a los procesos
de EPC, soportados en servicios tecnoldgicos dinamicos; flexibles y optimizar-los
recursos que permitan contar con informacién oportuna para la toma de decisiones.

. Articular la gestién de TI con cada una de las lineas estratégicas a nivel
interno y con la estrategia nacional y sectorial.
. Estructurar e implantar un esquema de gobierno de la gestién de tecnologias

de informacion con roles, funciones, responsabilidades e indicadores para el
seguimiento y evaluacion.

. Atender las recomendaciones que en materia ha dado el Departamento
Administrativo de la Funcion Publica, a través de la calificacién del FURAG por
vigencia, alineados a las disposiciones del Ministerio de las TIC.

2. Alcance

El alcance del PETI es brindar la estrategia que identifique y permita implementar
proyectos e iniciativas de TI, durante el periodo 2025 - 2027 que atiendan las
necesidades requeridas para cumplir con el funcionamiento de EPC.

3. Marco Normativo
A continuacion, se relacionan las normas que aplican a EPC:
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Decreto |Por el cual se suprimen y reforman regulaciones, procedimientos o
2150 de [tramites innecesarios existentes en la Administracion Publica

1995

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a
la entidad el envio de dicha informacion. En tal caso, la carga de

la prueba no correspondera al usuario.

Ley 962 dejggrg permitido el intercambio de informacién entre distintas

2005 entidades oficiales, en aplicacion del principio de colaboracion. El
envio de la informacion por fax o por cualquier otro medio de
transmision electronica, proveniente de una entidad publica, prestara
mérito suficiente y servira de prueba en la actuacion de que se trate,
siempre y cuando se encuentre debidamente certificado digitalmente
por la entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se atribuya el tramite”.

Decreto |Lineamientos generales de la Estrategia de Gobierno en Linea de la
1151 de |Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2008 2005, y se dictan otras disposiciones

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
Ley 1273 de|bien juridico tutelado - denominado "de la proteccion de la

2009 informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la
Ley 1341 de|informacién y la organizacion de las Tecnologias de la Informacion y

2009 las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones.

Decreto |Por medio de la cual se adopta la actualizacion de la Norma Técnica
4485 de |de Calidad en la Gestion Publica.
2009

Decreto 235 |Por el cual se regula el intercambio de informacién entre entidades
de 2010 |para el cumplimiento de funciones publicas.

Ley 1581 de |Por la cual se dictan disposiciones generales para la proteccion de
2012 datos personales.
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Decreto 2364

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,

de |sobre la firma electronica y se dictan otras disposiciones.
2012
Decreto 2693 |Por el cual se establecen los lineamentos generales de la Estrategia
de |de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan
otras disposiciones.
Norma  |Accesibilidad a paginas web El objeto de la Norma Técnica
Técnica [Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
Colombiana |que son aplicables a las paginas web, que se presentan agrupados
NTC 5854 en tres niveles de conformidad: A, AA, y AAA.
de 2012
Decreto |Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
1377 de |de Datos Personales.
2013
ISO/IEC [Es la norma internacional que proporciona un marco de trabajo para
27001:2013 |los sistemas de gestion de seguridad de la informacién (SGSI) con
el fin de proporcionar confidencialidad, integridad y disponibilidad
continuada de la informacion, asi como cumplimiento legal.
Ley 1712 de |Por medio de la cual se crea la ley de transparencia y del derecho
2014 de acceso a la informacioén publica nacional y se dictan otras

disposiciones.

Decreto 2573
de
2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones

Ley 1753 de
2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la
Ley

de Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones.

Decreto 103

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

de 2015 [(dictan otras disposiciones

Decreto |Por medio del cual se expide el Decreto Unico Reglamentario del

1078 de |Sector de Tecnologias de la Informacion y las Comunicaciones
2015
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Decreto
2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Resolucion

Por la cual se reglamentan aspectos relacionados con la Ley de

3564 de |Transparenciay Acceso a la Informacion Publica.
2015
Por el cual se adiciona el Decreto Unico Reglamentario del sector de
Decreto 415 |[la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
de 2016 |con la definicibn de los lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 728
de 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas
de acceso publico a Internet inaldmbrico

Conpes 3854
Politica
Nacional de
Seguridad
Digital

de
Colombia de
2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion
y las Comunicaciones (TIC) en Colombia, reflejado en la masificacion
de las redes de telecomunicaciones como base para cualquier
actividad socioeconémica y el incremento enla oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo.que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacion que debe ser
atendida, tanto brindando proteccién en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Decreto 728
de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de

la implementacion de zonas de acceso publico aInternet

inalambrico.

Decreto 1413

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccion 1 Generalidades de los Servicios Ciudadanos
Digitales

Cundinamarca
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Decreto 1499

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto

de |Unico Reglamentario del Sector Funcién Publica, en lo relacionado
2017 con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.
Resolucion |Por la cual se establecen los lineamientos para la adopcion del
2710 de |protocolo IPv6.
2017
Decreto 612 |Por el cual se fijan directrices para la integracion de los planes
de 2018 |institucionales y estratégicos al Plan de Accion por parte de las

entidades del Estado.

Decreto 1008
de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Conpes 3920

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean

de Big gestionados como activos para generar valor social y.econémico. En
Data, del 17 |lo que se refiere a las actividades de las entidades publicas, esta
de abril de |generacion de valor es entendida como la provision de bienes
2018 publicos para brindar respuestas efectivas y utiles frente a las
necesidades sociales.
Ley 1955 [Establece que las entidades del orden nacional deberan incluir.en su
del 2019 |plan de accion el componente de transformacion digital, siguiendo

los estandares que para tal efecto defina el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC)

Decreto 2106

Por el cual se dictan normas para simplificar, suprimir y reformar

del tramites, procesos y procedimientos innecesarios existentes en la
2019 administracion publica
Con el propdsito de avanzar en la transformacion digital del Estado
Circular e impactar positivamente la calidad de vida de los ciudadanos
02 |generando valor publico en cada una de las interacciones digitales
de 2019 |entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.
Directiva 02 |Moderniza el sector de las TIC, se distribuyen competencias, se crea
de 2019 |un regulador Unico y se dictan otras disposiciones
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Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecio una accién a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Decreto 620

Estableciendo los lineamientos generales en el uso y operacion de

de 2020 |los servicios ciudadanos digitales
Resolucién |Por la cual se actualiza la Politica de Tratamiento de Datos
924 de |Personales del Ministerio/ Fondo Unico de Tecnologias de la
2020 Informacién y las Comunicaciones y se deroga la Resolucién 2007 de
2018
Resolucion |Por la cual se definen los estandares y directrices para publicar la
1519 de |informacion sefialada en la Ley 1712 del 2014 y se definen los
2020 requisitos materia de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos
Resolucién |Por la cual se expide la Guia de lineamientos de los servicios
2160 de [ciudadanos digitales y la Guia para vinculacion y uso de estos
2020
Resolucién |Se actualiza politica general de seguridad .y privacidad de la
2256 de |informacion, seguridad digital y continuidad de la operacion de los
2020 servicios del MinTIC
Por la cual se expiden los lineamientos para estandarizar ventanillas
Resolucién |Gnicas, portales especificos de programas transversales, sedes
2893 de [electronicas, tramites, OPAS y consultas de acceso a informacion
2020 publica, asi como en relacion con la integracion al Portal Unico del

Estado Colombiano, y se dictan otras disposiciones

Decreto 934

"Por el cual se adiciona el capitulo 7 al titulo 2 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector

de 2021 |de Tecnologias de la Informacion y las Comunicaciones, para
reglamentarse el paragrafo 2 del articulo 11 de la Ley 1341 de 2009
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y
Decreto 088 [las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
de 2022 [articulas 3,5 Y 6 de la Ley 2052 de 2020, estableciendo los

conceptos, lineamientos, plazos y condiciones para la digitalizacion
y automatizacion de tramites y su realizacion en linea"
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Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto
Decreto 338 |Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la

de 2022 |Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones

Por el cual se establecen los lineamientos generales de la Politica de

Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2

Decreto 767 (del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
de 2022 |[del Sector de Tecnologias de la Informacion y las Comunicaciones

Tabla IMARCO NORMATIVO

4. Rupturas estratégicas

Construir e implementar un Marco de Referencia de arquitectura empresarial de Tl
que permiten que EPC realice una transformacién en la gestion- de Ti
implementando nuevos proyectos y mejoras en servicios tecnoldgicos, para
automatizar los procesos y con el apoyo de los sistemas de informacion ofrecer
herramientas que le sirvan a la empresa para apoyar la.toma de decisiones.

Las rupturas estratégicas identificadas son las siguientes:

. La informacion es el principal activo de la empresa y se considera un factor
estratégico en el desarrollo de sus funciones.
. Disponer los datos recolectados en los proyectos.de la empresa, a través de

los sistemas de informacion que le permitan visualizar de forma practica el lugar y
el estado de avance de cada proyecto.

. Disponer de sistemas de informacion que permitan la.interoperabilidad e
integracion de manera efectiva y automéatica para que se pueda tener una base de
datos centralizada, consecuente y con la informacién actualizada, oportuna y
confiable.

. Implementar nuevos moédulos y/o widgets que permitan fortalecer las
herramientas tecnoldgicas instaladas en EPC para alinear la estrategia de Tl con el
Marco de Referencia del MinTIC.

. Establecer estrategias para aumentar la toma de decisiones a partir de datos
de calidad arrojados por sistemas que ayuden a tener claridad de los avances de
las metas y proyectos de la empresa.

. Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.
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. Fortalecer el equipo humano de la institucion y desarrollar sus capacidades
de uso y apropiaciéon de TIC.

. Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso de
estandares y buenas practicas para la implementacion de nuevos sistemas de
informacion.

. Impulsar la gestibn del cambio mediante circulares y comunicaciones
digitales que promuevan la apropiacion de una cultura digital innovadora, proactiva
y autogestionada para mantener la informacién actualizada y gestionar los
diferentes procesos de la empresa.

. Proveer herramientas tecnologicas que ayuden a los grupos de interés de
EPC a interpretar la informacion de acuerdo a cada necesidad a través de la sede
electronica y la intranet y que mejoren los reportes de obligatorio cumplimiento
relacionados con Gobierno Digital, MIPG y MSPI.

. Realizar monitoreo y seguimiento a los sistemas de informacion
implementados en EPC y efectuar los ajustes constantes que se identifiquen para
mejorar el desempefio por degradacion, saturacion y/o capacidad de recursos para
la correcta operabilidad.

El ecosistema tecnoldgico estara compuesto por soluciones modernas, incluyendo
infraestructura en la nube, tecnologias de contenedores, y plataformas de analisis
de datos en linea. Estas tecnologias permitiran a EPC integrar sistemas, centralizar
la informacién y garantizar la toma de decisiones basada en datos confiables.

5. Motivadores estratégicos

EPC en su diagnéstico y estado actual comprende el entendimiento estratégico,
contemplando la normatividad, el organigrama y el diagnostico de las tecnologias
de la informacién — TIC, que soportan los procesos.

Las iniciativas requeridas para EPC para lo cual se procedio a la identificacion del
estado deseado por medio del analisis de la informacion propia de su estrategia,
basada en el plan de desarrollo departamental actual y en los planes de accion
institucional.

Los proyectos o iniciativas requeridas para cerrar brechas o diferencias entre el
estado Actual. En este pilar se entrega un catalogo de proyectos, alineado con las
definiciones de estrategias, estandares.

El plan de accion descrito en este PETI incluye proyectos, ajustes e iniciativas que
se llevaran a cabo los cuales se encuentran articulados con el plan estratégico de
la entidad.
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EMPRESAS PUBLICAS DE

CUNDINAMARCA S.A.ES.P.

5.1. Mision
Generamos desarrollo responsable y mejoramos las condiciones de vida de la

poblaciéon mediante la optimizacion en los procesos y la gestidon integral de los
proyectos para la prestacion eficiente de los servicios publicos domiciliarios.

5.2. Visidén
EPC, en concordancia con la agenda 2030 se consolidara a nivel nacional como

gestor y prestador de soluciones responsables a problematicas en los servicios
publicos domiciliarios.

5.3. Objetivos estratégicos

En desarrollo de su mision, vision y funciones, EPC, siendo una empresa con
enfoque de sostenibilidad, oportunidad, crecimiento y satisfaccion de sus grupos de
interés, apuntando al cumplimiento se tienen cuatro objetivos estratégicos a saber:

a) Gestionar responsablemente proyectos e inversiones en servicios. publicos
domiciliarios.

b) Fortalecer y diversificar las lineas de negocio, gue permitan obtener
rentabilidad y crecimiento integral empresarial en el corto.y mediano plazo.

C) Fortalecer las competencias empresariales 'y . de capital humano,
incrementando los niveles de eficiencia y eficacia administrativa, afrontando.retos
gue agregan valor a la gestién institucional.

d) Apropiar el desarrollo responsable como parte de la estrategia objeto de la
empresa.

5.4. Metas

a) Metas Plan de Desarrollo Departamental

El Plan Departamental de Desarrollo 2020-2023 jRegion que progresa! define la
ruta para el departamento de Cundinamarca propone el programa y subprogramas
con los que se abordara el desarrollo y fortalecimiento de las TIC en el
departamento.

La meta de producto 294 define la estrategia y lineas de accion para lleva a cabo
or EPC, asi:
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Implementar un Elaborar el diagnostico de las necesidades de

sistema de desarrollo del sistema de informacion
informacion Selecci6n y aprobacién de la alternativa de
integrado  de solucién para el desarrollo del sistema de
gestion de informacién

294 |proyectos  de Desarrollo e |~ niratar I alternativa seleccionada para el
agua potable |integracion

desarrollo del sistema de informacion que
integre los distintos sistemas existentes

Desarrollar el sistema de informacion

Cargar y poner en operacion el sistema de
informacién

Mantenimiento y mejora del sistema
Tabla 2 METAS PLAN DESARROLLO DEPARTAMENTAL

b) Metas propias
A continuacion, se relacionan las metas que hacen parte del presente plan ya que

tiene componentes de TIC. En estas se ha definido las estrategias y las lineas de
accion para el cumplimiento de estas:

estrategias para la
implementacion y
mejoras de la
politica degobierno
digital

la politica

de Gobierno Digital
en Empresas
Pudblicas de
Cundinamarca

N° .
de Degcnpcmn e Estrategias linea de accién Meta
e Producto
Meta
Implementar actividades de gobierno
digital .y transparencia para
Priorizar las el
recomendaciones [fortalecimiento de las relaciones con
del FURAG para |os grupos de interés.
avanzar en la Fortalecimiento de la arquitectura
g3 | Desarollarlas - implementacion de finstitucional de Tl en los dominios de

sistemas de informacion 'y servicios
tecnoldgicos para la gestién de
Empresas Publicas de Cundinamarca.

Fortalecimiento de la arquitectura
institucional de Tl en el dominio de
gobierno de TI para la gestion de
Empresas Publicas de Cundinamarca.

NN

' Cundinamarca

o~

N

Tabla 3 META PROPIA N.13

Y Gobernacion.
y Cundinamarca
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CUNDINAMARCA S.A.ES.P.

Descripcion Meta

de Producto Estrategias Linea de accién Meta

Diagnéstico del estado actual del
archivo de gestion central e historico

Fortalecerdela  [Implementacion del  |Priorizacion de los aspectos criticos y
15 |gestion documental Programa de Gestion  ejes articuladores - PINAR
Documental Implementar un programa de corto,
mediano y largo plazo para

la implementacion del PGD

N. Descripcién Meta

de de Producto Estrategias Linea de accién Meta
Meta

Establecer cronograma de

transferencias primarias
documentales
Implementacion Seguimiento 'y control del sistema
Sistema Integrado de  |integrado de conservacion.

Conservacion

Actualizar . tablas de retencion
documental con metodologia
Actualizacion Tabla de |Acompafiamiento en  la
Retencion Documental implementacion de tablas de
retencion documental en las
direcciones = FO
Actualizacion de
Implementacion tabla  instrumentos archivisticos (serlesy
de control y banco subserles '

terminolégico documentales)

Seguimiento a Ia |mplementaC|on de
tabla de controly banco
terminologico

Elaborar metodologia para
la digitalizacion de

Digitalizacion documentos

documental teniendo en cuenta las necesidades

de la entidad

Implementacion de la metodologia

para la digitalizacion de documentos.

Tabla 4 META PROPIA N.15

Calle 24 #51-40, Bogota

Capital Tower- Piso 7y 11

Codigo Postal: 111321- Tel 601 795 44 80
contactenos@epc.com.co

WAWW.EPC. COIM.COo

o ® @EPCUNDI
SAC-F355 Version: 5 Fecha: 13/08/2024

pdax

Cundinamarca




CUNDINAMARCA S.A.ES.P.

P

N.
de
Meta

Descripcion Meta

de Producto

Mantener la
disponibilidad de los
recursos

Estrategias

Gestionar y
desarrollar estrategias
para el

Pagina 15 de 44

Linea de acci6n Meta

Realizar estudio de la conveniencia y
pertinencia para adquirir las oficinas e
instalaciones de EPC

mantenimiento de los
recursos fisicos

Elaborar e implementar el Plan de
mantenimiento y disponibilidad de los
recursos tecnoldogicos.

Elaborar e implementar el Plan de
mantenimiento y disponibilidad de
los recursos fisicos.

Elaborar e implementar el Plan de
Austeridad y Gestion Ambiental

Descripcion Meta
de Producto

Implementar el
maodulo del Sistema
de informacion
SOLIN de
Propiedad, Planta y
Equipo

Tabla 5SMETA PROPIA N.17

Estrategias

Fortalecer la gestion
presupuestal y
eficiencia del gasto
publico

Congihafa“ _‘
sofo ‘ e'y en'rega oficial de la

Verlflcar Ia informacion del sistema
SOLIN con el inventario fisico de la

N.de
Meta

23

Descripcion Meta
de Producto

Implementacion
maodulo de
Conciliacion

Estrategias

Fortalecer la gestion
presupuestal y
eficiencia del gasto

propledad planta y equo

Linea de accion Meta

Validacion y parametrizacion de
cuentas bancarias

Validacién y parametrizacion SOLIN -
Moédulo de Conciliaciones Bancarias

Capacitacion médulo

da<
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Bancaria publico Implementacién y elaboracion de
conciliaciones bancarias de manera

sistematizada
Tabla 7 META PROPIA N.23

5.5. Mapa de procesos

En la siguiente gréfica, se muestra la cadena de valor de EPC, cuyo modelo de
Operacion esta integrado por catorce (14) procesos los cuales estan estructurados

en el mapa de procesos, asi:

SISTEMA INTEGRADO DE GESTION DE CALIDAD

MAPA DE

PROCESOS

o g“\mhnto y Co,,bbl

Planeachin y Oreccisnamiento Estructurucién de Newvas
Extrutigie Nwgocias

i

Satisfaccion

g g

Geation de Gontitn dm
Rincuress Tacnalnglae de la
Fisicos informacica

Seguridad y salud
” Gestidn Ds o
wnel Wratale Gestin Jurisica . cemen

Listado
maestro

llustracion 1 MAPA DE PROCESOS
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EMPRESAS PUBLICAS DE

CUNDINAMARCA S.A.ES.P.

a) Procesos Estratégicos

Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion de
objetivos, provision de comunicacién, aseguramiento de la disponibilidad de
recursos necesarios y revisiones por la direccion, en los cuales se encuentran:
Planeacion y Direccionamiento Estratégico y Estructuracion de Nuevos Negocios y
Seguimiento y Control.

b) Procesos Misionales

Contempla los procesos que proporcionan el resultado previsto por la Empresa en
el cumplimiento de su objeto social o razén de ser, en los cuales se encuentran:
Servicio al Cliente, Gestion de Proyectos, Operacion de Servicios Publicos
Domiciliarios y Aseguramiento del Servicio.

c) Procesos de Apoyo

Son el proceso relacionado con la ejecucién de las politicas y estrategias financieras
y administrativas, que tienen la finalidad de contribuir al logro de las actividades
conjunto de estratégicas y misionales de la Empresa, enlos cuales se encuentran:
Gestidon Financiera, Gestion Juridica, Gestién Contractual, Gestion de Recursos
Fisicos y Tecnologias de la Informacion, Gestion Documental y Gestion Humana.

5.6. Organigrama

EPC, se encuentra conformada por veinte (20) dependencias asi:
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PUBLICAS DE
CUNDINAMARCA S.A.E.S.P.

ORGANIGRAMA EPC

As-aamblea General Y
e accionistas o~ W
-------- S ==

Direccidn de
Control Interno

+

Secretaria de Asuntos

Corporativos

Subgerencla General
> Direccion de

Direccién de
Nuevos Negocios
Gestidn Contractual
¥ .
| 2 : 25 > Direccion de
| Subgerencla Técnica  Subgerencia de Operaclones Finsnzas y Presupuesto

Direccion de | Direcclon de uramiento B Cocciin de Contabilids
[ iEatuctiacion i Proyecos » i héggddx\ B Direccidn de Contabilidad

: . »  Dieccion Operativa y de
—  Direcckin de Interventona Pro;edogpéso«mlzs

Lo Direccion de Asuntos
Ambentales

lustracion 2 ORGANIGRAMA

5.7. Informacién Documentada del Sistema de gestion

En cumplimiento a la ley general de archivos N.594 de 2000, los documentas de
creacion, modificacion o eliminacion se cuenta con la guia de informacién
documentada PDE-GO001, establece los criterios y caracteristicas para el control de
la informacién documentada de EPC, guia de control.de la informacion
documentada Asi mismo, en la articulacion de los comités normados por el MIPG,
el proceso documental se mantiene, discute y proponen acciones de mejora; Los
documentos del Sistema Integrado de Gestidn se publican, administran y mantienen

en la NASS de la Direccion  de Planeacion y en la pagina
web en el link https://epc.com.co/sistema-integrado-de-gestion-de-calidad/
Su vigencia y actualizaciones se controlan a través de PDE-GO001

Guia Control de la Informaciéon Documentada y se cuenta con el PDE-F001 Listado
Maestro de Documentos.
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EMPRESAS @ PUBLICAS DE
CUNDINAMARCA S.A.E.S.P.

Para la radicacion, distribucion, tramite, consulta y conservacion de los registros de
todas las Comunicaciones Oficiales se utiliza la herramienta de gestion documental
“MERCURIO” Finalmente teniendo en cuenta lo anterior se determinado como
mision de TI Transformar la operacion de EPC, a través del fortalecimiento de su
plataforma tecnoldgica y la automatizacion de procesos y procedimientos que
permitan a los usuarios internos administrar de manera integral la informacion y
como Vision de esta estrategia se establece que a 2027 EPC SA. ESP., sera a nivel
nacional una entidad encaminada al uso y aprovechamiento de las tecnologias de
informacion en la gestion de proyectos de agua potable y saneamiento basico para
disponer de servicios de calidad a sus partes interesada.

6. Servicios institucionales

6.1. Sistemas de informacion y software

A continuacion, se relacionan los sistemas de informacion, herramientas y software
en general que hacen parte de la operacion de EPC:

Los servicios de Tl en produccién o activos se clasifican en tres (3) componentes:
Infraestructura fisica, plataforma de aplicaciones; y servicios.a usuarios.

a) Infraestructura fisica

Son los servicios de Tl que soportan la plataforma tecnolégica, como son: centro de
coOmputo, granja de servidores, servidores de bases de datos, red LAN, red
inalambrica, centros de cableado, Backup, UPS y aires acondicionados.

SERVICIO DE DESCRIPCION
INFRAESTRUCTURA
File Server - Almacenamiento NAS - Network
Attached
Storage.

Servicio de hardware, utilizado como repositorio que
almacena informacion sensible de los procesos para
su

gestion diaria, es un activo critico de EPC. Usuario:
Todos los Procesos.
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SERVICIO DE

INFRAESTRUCTURA
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kaspersky

DESCRIPCION
Antivirus.
Plataforma para salvaguardar los equipos de
computo,

portétiles, servidores, maquinas virtuales de virus,
gusanos, troyanos, spyware, adware, rootkits y otras
amenazas.

Usuario: Todos los Procesos PC propios y en
Outsourcing.

FEEATINET.

e —

Firewall — Cortafuegos.

Servicio que permite el bloqueo de accesos no
autorizados y permitiendo al mismo tiempo trafico
autorizado desde la red interna hacia internet y
viceversa.

Usuario: Todos los Procesos.

DHCP.

Protocolo cliente-servidor que proporciona a un host
(dispositivo) una direccion IPv4.e informacion de
configuracion de la red LAN para conexion a la
misma.

Usuario: Todos los Procesos.

Equipos Inalambricos.

Permite la conexion a la red interna a equipos
portatiles de funcionarios, contratista e invitados,
como servicio adicional y de contingencia a la red
cableada.

Usuario: Todos los Procesos.

Red LAN — Red de Area Local.

Servicio que conecta a varios dispositivos
(computadores,

servidores, wifi, moviles, impresoras), dentro de las
oficinas de EPC, permitiendo el acceso a la
informacion, datos y recursos de los equipos
conectados.

Usuario: Todos los Procesos.

' Cundinamarca
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SERVICIO DE DESCRIPCION
INFRAESTRUCTURA

Servidores.

Equipo que tiene instalado software especifico que
provee recursos como almacenamiento de archivos,
aplicaciones cliente servidor y servicio web entre
otros, a dispositivos conectados a la red LAN, para el
acceso a la informacién a cada uno de los procesos
gue lo requieran.

Usuario: Proceso de Nomina, Financiero y Contable.

Tabla 8 INFRAESTRUCTURA FISICA

b) Plataforma de aplicaciones
Corresponde a las aplicaciones utilizadas en cada uno de los procesos, para la

operacionalizacion de estos.
Sistemas de informacion utilizados por los procesos de Apoyo:

SIERUIC O DIE DESCRIPCION

INFRAESTRUCTURA

SOLIN.

Sistema de informacion administrativo, financiero y
contable, el cual tiene activos los modulos de

. Presupuesto, Contabilidad, Tesoreria, Nomina y

Sl IN. Proveedores.
Cloud Usuario: Proceso de Nomina, Financiero y Contable.

Sistema de Gestion Documental — MERCURIO.
Sistema utilizado para registrar, almacenar'y administrar
el flujo de documentos entrantes y salientes, gestionados
por la ventanilla Unica y de las PQRS, permitiendo el
seguimiento, la trazabilidad y la centralizacion de la
ME Rc u Ri informacion digital, permitiendo de manera limitada el
Sistema de Gestion Documental _o acceso a usuarios. Se encuentra implementado
COmo una instancia o oficina
de la plataforma MERCURIO, implementada en la
Gobernacion de Cundinamarca.
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SERVICIO DE DESCRIPCION
INFRAESTRUCTURA

http://190.27.239.131:6060/mercurio/ Usuario: Todos los
Procesos.

Sede Electronica - Portal WEB.
Sitio Web el cual ofrece a los usuarios internos y

ciudadanos,
recursos y servicios, como: informacién proyectos PDA,
documentos del Sistema de Gestion de Calidad-SGC,
epc | == & informacion estratégica y POQRS entre
otros.

Para ingresar a la sede electronica: https://epc.com.co/
Usuario: Todos los Procesos y Ciudadania.
Aplicacion de gestion operativa

OBRA EJEMPLAR Aplicacion para gestion Operativa para el seguimiento de
proyectos, y procesos misionales de la Organizacion.

Aplicacion plan estratégico

OBRA EJEMPLAR - Mddulo de |apjicacion de registro y seguimiento del plan estratégico;
plan estratégico que permita visualizar los avances del plan.

ECOSISTEMA TECNOLOGICO PARA LOS SI

Frontend: Angular, para interfaces web responsivas.
Backend: .NET Core 0 Node.js, con estandares de API
RESTful.

Base de Datos: PostgreSQL, escalable y robusta para
gestion de grandes volumenes de datos.

Infraestructura: Desplegado en contenedores Docker, en
la nube proporcionada por EPC.

Seguridad: Integracion con un firewall FortiGate para
control de acceso y proteccion contra amenazas.
Interoperabilidad: APIs para conexion con otros
sistemas relevantes.

Ecosistema tecnoldgico

c) Servicios a usuarios

Comprende los servicios informéaticos y técnicos, que apoyan las actividades que
desarrollan los procesos para el logro de sus objetivos y metas.
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SERVICIO DE INFRAESTRUCTURA \ DESCRIPCION

Red Inaldambrica (WIFI).

Servicio para usuarios internos y externos
(visitantes) que ingresan a las oficinas de EPC piso
7y 11 del edificio Capital Towers, y requieren acceso
a servicio de red e internet a sus dispositivos moviles
(Portétiles y Ipad), para lo cual se tiene
implementado los siguientes segmentos de red.
Funcionarios: Implementada para funcionarios y
contratistas de EPC, los cuales requieren acceso a
los recursos de red (File Server, impresoras,
Internet, aplicaciones SOLIN y MERCURIO).
Invitados: Implementada para usuarios externos que
requieran conexion a Internet para consulta de
Iservicios de

colaboracion. (servicio internet con control web).
Usuario: Todos los Procesos.

Correo Electrénico.

Servicio incluido dentro contrato de alojamiento web
dedicado — Hosting de la'sede electrénica,
implementado para el intercambio de mensajes e
informacion a través de sistemas de comunicacion
electronicos. Para Ingresar a la aplicacion
https://www.epc.com.co:2096/

Usuario: Todos los Procesos.

Licenciamiento

Software Especifico

—— Sistemas Operativos: Windows 10 pro
Herramientas de Ofimatica: Office 2019

Soffware Software de disefio: AUTOCAD

LE GAL \?V?:\évzrs Free Permitido:

Adobe pdf

Anydesk

TeamViewer

Usuario: Todos los Procesos.
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SERVICIO DE INFRAESTRUCTURA \ DESCRIPCION
Windows Server 2012 R2.
- - Sistema operativo Windows destinado a servidores,
. . en el servidor donde se encuentra instalada.
Usuario: Proceso de Nomina, Financiero y

instalado
Windows Server 2012 Contable.

Préstamo de Equipos - (servidores, de escritorio,
portatiles e impresoras).

El responsable del proceso de Gestién de Recursos
de TI

de EPC, segun los requerimientos de dispositivos de
las

dependencias y areas, prioriza el arrendamiento de
equipos

con la empresa GRUPO LOS LAGOS SAS; para su
entrega y puesta en operacian.

Usuario: Todos los Procesos.

Impresién, Copiado y Escaner.

EPC proporciona el servicio de impresion, copiado y
escaneo de documentos.con impresoras y equipos
multifuncionales, propios y en Outsourcing,
ubicados en los pisos 7 y 11 del edificio Capital
Towers, con una disponibilidad de 24X7.

Usuario: Todos los Procesos.

Videoconferencia — Nube Publica.
Servicio de videoconferencia basado en la nube
para reuniones corporativas virtuales, por video,
® ) solo audio o0 mixto y permitiendo grabar las
* Microsoft Teams sesiones. El usuario. Teams, es.administrado por el
responsable del proceso de Gestion de Recursos de
Tl de EPC, quien agenda las reuniones previa

autorizacion.
Usuario: Todos los Procesos.

Antivirus.
Se cuenta con la suite Kaspersky Endpoint Security
lkaspersky Cloud, el cual permite a los endpoint actualizaciones

de firmas, comunicacién, para la deteccién de
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SERVICIO DE INFRAESTRUCTURA ‘ DESCRIPCION

malware, ransomwatre,

Vvirus, gusanos, troyanos, spyware, adware, rootkits y|
otras

amenazas, disefiados por los ciber atacantes en
Internet. Se cuenta con dos (2) consolas una (1)
para los equipos de computo propios de EPCy la
otra consola para los equipos que se encuentran en
Outsourcing.

Usuario: Todos los Procesos PC propios y en
Outsourcing

Microsoft Office Home.

Herramienta de ofimatica de propiedad de EPC,
Office instalada

Home & Business en los equipos de codmputo propios, el cual incluye
(Word Excel — Powerpoint - OneNote- Outlook).
Usuario:Todos los Procesos PC propios.

VPN - Virtual Private Network. Servicio de red
privada virtual, implementado para permitir el
@ FortiClient VPN acceso de manera cifrada alos recursos e

Remote Access Agent informaciéon desde fuera de la red LAN de EPC,
para realizar teletrabajo y trabajo remoto. Usuario:
Todos los Procesos.

Telefonia IP — Plataforma Grandstream Sistema
de telefonia IP, implementado para soportar

$ llamadas telefénicas a través de troncal SIP e
implementar

“““““““““““““““ IVR, grabacidn y administracion de teléfonos IP.

Usuario: Todos los Procesos.

1 Mcrosty
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DESCRIPCION

Internet.

Servicio de Internet dedicado de 120 Megabit con
Tigo Une, el cual permite el acceso a funcionarios y
contratistas a Internet, cuya comunicacion y trafico
es filtrado a través de un Firewall Fortigate 200D de
propiedad de EPC (filtrado web, IDS, Antivirus,
Spam).

Se cuenta con un segmento publico IPV4 con
mascara 29, para utilizacion de 6 IP publicas.
Usuario: Todos los Procesos.

Tabla 10 SERVICIOS A USUARIOS

7. Tramites de ciudadanos, usuarios o grupos de
interés

7.1. Objetivo de los tramites

Establecer un método adecuado para la eficaz implementacion de T.I al momento
de brindar atencion requerida a los usuarios y partes interesadas de EPC a fin de
responder oportunamente a sus necesidades y expectativas, de manera eficiente y
eficaz.

7.2. Derechos y deberes de los clientes y de las partes

interesadas

Los clientes y partes interesadas de EPC tienen amparados en la constitucion y las
leyes, por lo tanto, es importante que los conozcamos y los garanticemos; ellos son:
a) Presentar peticiones en cualquiera de sus modalidades, verbalmente, o por
escrito, o por cualquier otro medio idéneo y sin necesidad de apoderado, asi como
a obtener informacién y orientacion acerca de los requisitos que las disposiciones
vigentes exijan para tal efecto.

b) Las anteriores actuaciones podran ser adelantadas o promovidas por
cualquier medio tecnolégico o electronico disponible en la entidad, aun por fuera de
las horas de atencién al publico.
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c) Conocer, salvo expresa reserva legal, el estado de cualquier actuacion o
tramite y obtener copias, a su costa, de los respectivos documentos.

d) Salvo reserva legal, obtener informacion que repose en los registros y
archivos publicos en los términos previstos por la Constitucion y las leyes.

e) Obtener respuesta oportuna y eficaz a sus peticiones en los plazos
establecidos para el efecto.

f) Ser tratado con el respeto y la consideracion debida a la dignidad de la
persona humana.

g) Recibir atencidn especial y preferente si se trata de personas en situacion de
discapacidad, nifios, nifias, adolescentes, mujeres gestantes o adultos mayores, y
en general de personas en estado de indefension o de debilidad manifiesta de
conformidad con el articulo 13 de la Constitucion Politica.

h) Exigir el cumplimiento de las responsabilidades de los servidores publicos y
de los particulares que cumplan funciones administrativas.

i) Formular alegaciones y aportar documentos u otros elementos de prueba en
cualquier actuacion administrativa en la cual tenga interés, a que dichos
documentos sean valorados y tenidos en cuenta por las autoridades al momento de
decidir y a que estas le informen al interviniente cuél ha sido el resultado de su
participacion en el procedimiento correspondiente.

J) Cualquier otro que le reconozca la Constitucion y las leyes.

Por otra parte, los clientes tienen los siguientes deberes:

a) Realizar las peticiones con respecto.

b) Obrar de buena fe frente a los servicios que se prestan en EPC.

c) Informarse respecto de la calidad de los servicios que presta EPC.

d) Propiciar y ejercer el consumo racional y responsable de bienes y servicios
ofrecidos y prestados.

e) Acatar las disposiciones que al interior de EPC rijan relacionadas con reserva
de la informacion.
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De conformidad a lo establecido en la ley y en pro de brindar un excelente servicio,
EPC, pone a disponibilidad de los usuarios, partes interesadas y comunidad en
general los siguientes canales de atencion:

(CANALES DE ATENCION

L

TELEFONICA ~ PERSONALIZADA = ELECTRONICA

N TECE

\]

llustracion 3 CANALES DE ATENCION

a) Atencion telefénica
PBX: 60(1) 7954480 ext. 5000, en la ciudad de Bogota D.C., atencion de lunes a
viernes de 8:00 am a 5:00 pm.

b) Atencion personalizada

. En nuestras oficinas ubicadas en el Edificio Capital Towers, Direccion:
avenida calle 24 No 50-41 pisos 7 y 11, en la ciudad de Bogota D.C., los lunes a
viernes entre 8:00 am a 5:00 pm.

. Durante las visitas que realizan los colaboradores de la entidad a los
diferentes Municipios del Departamento. El personal calificado que realiza visitas
periddicas en el desarrollo de las obras y programas de la entidad con el objetivo de
verificar, controlar y escuchar los posibles requerimientos de la. comunidad, en el
marco de la guia de intervencion social, deberan atender sus. requerimientos,
peticiones, quejas o reclamos. La informacidon que no es de su conocimiento se
debera incluir en el formato;

. Durante la semana se dispone el martes para la atencion de clientes con el
fin de ofrecer un servicio personalizado y resolver inquietudes especificas.

c) Atencion electronica
Para una mayor eficiencia en la atencion de sus solicitudes y con el animo de evitar
desplazamientos y optimizar costos, se ha dispuesto los siguientes vinculos:
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. Sitio Web: ingresando al sitio web: www.epc.com.co en el link:
http://www.epc.com.co/pars/

. Correo electronico: contactenos@epc.com.co

. A través de las redes sociales

. Twitter: @EPC_SA

. Instagram: cuenta oficial: empresaspublicasdecundinamarca
. Facebook: https://www.facebook.com/EPCundi/?fref=ts

Informacién extraida de la guia para la atencion a clientes y personas interesadas

8. Situacion actual

8.1. MisiondeT. .

Transformar la operacion de EPC a través del fortalecimiento de su plataforma
tecnoldgica y la automatizacién de procesos y procedimientos que permitan a los
usuarios internos administrar de manera integral la informacion

8.2. VisiondeT.l.

A 2027 EPC S.A. ESP., sera a nivel nacional una entidad encaminada al usoy
aprovechamiento de las tecnologias de informacion en la gestion de proyectos de
agua potable y saneamiento basico para disponer de servicios de calidad a sus
partes interesada.

8.3. Servicios de T.l.
ID 1
Nombre Internet
Acceso a la red y navegacion de internet a todos los colaboradores de la
Descripcién entidad, por medio de diferentes dispositivos moviles, computadores de
escritorio y computadores portétiles
categoria Conectividad
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.

ID 1
Nombre Internet
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios
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Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electréonico: mesadeayuda@epc.com.co

Acuerdo de nivel 99%
servicio
ID 2
Nombre Acceso de internet por Wifi
Acceso a la red y navegacion de internet a todos los colaboradores de la
descripcion entidad, por medio de diferentes dispositivos méviles y computadores
portatiles
categoria Conectividad
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electronico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Se recomienda adquirir mas equipos del fabricante utilizado, para obtener
oportunidad para |una mejor cobertura, también se recomienda adquirir controladora wifi para
mejorar una mejor administracion.
ID 3
Nombre Pagina web
Acceso a los diferentes recursos de la entidad como; mesa de ayuda,
descripcion mercurio, precios de referencia y sistema integrado de gestion de
calidad, por medio de la pagina web https://epc.com.co/
categoria Conectividad
Usuario Objetivo  [Todos los funcionarios y contratistas de la entidad.

NN
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) ., |24 horas, 7 dias de la semana.
Horario de prestacion

de servicios

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Canal de soporte
Correo electronico; mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio

Hallazgos u Ninguna.
oportunidad para
mejorar

ID 4
Nombre VPN
descripcion Acceso a la informacion de la corporacion como carpetas compartidas de
cada una de las direcciones, esto se realiza por-de un equipo firewall
FortiGate 200E, podemos tener hasta 150 usuarios concurrentes
conectados al sistema de VPN.

categoria Conectividad
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Mesa de ayuda:
Canal de soporte |Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electronico;: mesadeayuda@epc.com.co

ID 4
Acuerdo de nivel [99%
Servicio

Hallazgos u Ninguna.
oportunidad para
mejorar
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ID 5
Nombre CORREO

descripcion Herramienta que permite enviar y recibir mensajes escritos a otro u otros
usuarios de la entidad o terceros.

categoria Comunicaciones
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Mesa de ayuda:
Canal de soporte [Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electronico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio

Hallazgos u Ninguna.
oportunidad para

mejorar
ID 6
Nombre Telefonia
descripcion Herramienta que permite realizar y recibir llamadas de voz, se cuenta con
una planta telefonica digital VOIP GRANDSTREAM vy teléfonos Ip del
mismo proveedor.
categoria Comunicaciones
Usuario Objetivo [Directores de area y recepcion.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios
ID 6

Mesa de ayuda:
Canal de soporte |Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electronico: mesadeayuda@epc.com.co
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Acuerdo de nivel [99%
servicio
Hallazgos u Ampliar portafolio de servicios, como llamadas internacionales y buzén.
oportunidad para Ampliar servicio a todos los funcionarios y contratistas de la entidad,
mejorar segun su requerimiento solicitado.
ID 7
Nombre MICROSOFT TEAMS
descripcion MICROSOFT TEAMS es una plataforma que permite realizar
videoconferencias, chatear e impartir clases de forma rapida y sencilla.
Con esta herramienta podras hacer videollamadas y concertar reuniones y
entrevistas con tus alumnos
y colegas.
categoria Comunicaciones
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electréonico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ampliar la cantidad de salas frecuentes.
oportunidad para
mejorar
ID 8
Nombre Antivirus.
descripcion Aplicativo utilizado para ayudar a detectar, evitar y eliminar malware
(software malicioso).
categoria Seguridad.
Usuario Objetivo [Funcionarios de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

pda<

Cundinamarca

Calle 24 #51-40, Bogota

Capital Tower- Piso 7y 11

Codigo Postal: 111321- Tel 601 795 44 80
contactenos(@epc.com.co

WAWW.EPC. COIM.COo

Gobernacion e
y Cundinamarca

SAC-F355 Version: 5 Fecha: 13/08/2024



https://epc.cloud.invgate.net/
https://epc.cloud.invgate.net/
http://172.100.7.85:8800/upload/index.php
mailto:Correo%20electrónico:%20mesadeayuda@epc.com.co

EMPRESAS

PUBLICAS DE

CUNDINAMARCA S.A.ES.P.

Pagina 34 de 44

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electréonico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ninguna
oportunidad para
mejorar
ID 9
Nombre Control de contenido.

Descripcion El control del contenido, es una utilidad disefiada para restringir los sitios
web que un usuario puede visitar en su equipo, dentro de la red
corporativa, esto se realiza por medio de firewall FortiGate 200E.

categoria Seguridad.
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa deayuda:
http://172.100.7.85:8800/upload/index.php

Correo electrénico: mesadeayuda@epc.com.co

Acuerdo de nivel
servicio

99%

ID

Hallazgos u
oportunidad para
mejorar

Ninguna.

ID

10

Nombre

Firewall

' Cundinamarca
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Descripcion Equipo encargado de realizar toda la gestion capa 3 de la corporacion,
Firmware, IPS, antivirus y filtrado Web, se cuenta con el equipo marca
Fortinet de referencia FortiGate 200E.

categoria Seguridad.
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Mesa de ayuda:
Canal de soporte |Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electrénico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ninguna.
oportunidad para
mejorar

ID 11
Nombre Equipos de cémputo.
Descripcién Dispositivos utilizados por los funcionarios de la corporacion para llevar a
cabo todas sus tareas ofiméticas. Actualmente, la entidad dispone de 42
equipos de computo propios, 10 equipos All-in-One, 7 computadoras de
escritorio, 2 dispositivos NAS, 3 impresoras y 6 escaneres en régimen de

alquiler.
categoria Servicios
Usuario Objetivo [Funcionarios de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios
ID 11

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Canal de soporte
Correo electrénico: mesadeayuda@epc.com.co
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Acuerdo de nivel [99%
servicio

Hallazgos u Aumentar la cantidad de equipos de computo de la entidad.

oportunidad para
mejorar
ID 12
Nombre Equipos de impresion.

Descripcion Dispositivos periféricos donde los funcionarios y contratistas de la
corporacion pueden reproducir texto, graficos y documentos almacenados
en formato electronico.

categoria Servicios
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electréonico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ninguna.
oportunidad para
mejorar
ID 13
Nombre Mesa de ayuda.
Descripcion Punto Unico de contacto entre el equipo Tly los funcionariosy contratistas
de la corporacion para la recepcion de incidencias y solicitudes.
ID 13
categoria Soporte
Usuario Objetivo [Todos los funcionarios y contratistas de la entidad.
Horario de 24 horas, 7 dias de la semana.
prestacion de
servicios
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Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electréonico: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ninguna.
oportunidad para
mejorar
ID 14
Nombre Sistemas de informacion
Descripcion Plataforma para registrar, monitorear y evaluar el progreso de los procesos
proyectos de EPC en tiempo real.
categoria Sistemas de informacién

Usuario Objetivo

Todos los funcionarios y contratistas de la entidad.

Horario de
prestacion de
servicios

24 horas, 7 dias de la semana.

Canal de soporte

Mesa de ayuda:
Plataforma de servicios de la mesa de ayuda:
http://172.100.7.85:8800/upload/index.php

Correo electronico;: mesadeayuda@epc.com.co

Acuerdo de nivel [99%
servicio
Hallazgos u Ninguna
oportunidad para
mejorar
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8.4. Andlisis de la situacién actual

EPC cuenta con una serie de sistemas de informacién, para el cumplimiento de su
gestion y decidio iniciar con la implementacion del plan estratégico de tecnologias
de la informacién y comunicaciones; y la politica de gobierno digital, con el fin de
mejorar los servicios a través de las tecnologias por lo que la entidad se encuentra
en un nivel de implementacidon basico en los dominios de la arquitectura
empresarial.

8.5. Estrategias de T.I.

Para entender la estrategia de Tl de EPC se presenta a continuacion los
lineamientos a nivel nacional y departamental para las tecnologias de la informacién
y comunicaciones.

a) Plan Nacional de desarrollo

El Plan Nacional de Desarrollo 2018-2022 trazara el curso de accion para hacer
posible el crecimiento econémico y la equidad de oportunidades, incluyendo un
conjunto de pactos transversales (vistos como habilitadores, conectores y espacios
de coordinacion), dentro de los que se encuentra el “Pacto por la transformacion
digital”, el cual representa los proyectos estratégicos y los esfuerzos en materia de
tecnologia que se adelantaran a nivel nacional para cumplir-el objetivo de este
pacto: “Gobierno, empresas y hogares conectados con la era del conocimiento”.

b) Plan de desarrollo departamental

Si bien se avanz6 en la implementacion de la Palitica de Gobierno Digital, es
necesario reforzar algunos temas, como los tramites y servicios en linea, la
seguridad y privacidad de la informacién y la alineacion de la Politica de Gobierno
Digital con respecto a la planeacion estratégica de la entidad.

Por todo ello este programa cobra importancia, pues recoge las metas y estrategias
encaminadas a la mejora de los indices de gestion y.a facilitar la vida de las
personas.

C) Programa Cundinamarca + Digital
Tiene como objetivo promover el cierre de las brechas digitales que garanticen el
acceso y la apropiacion de las TIC.

d) Estrategias del programa

. Fomento del uso responsable de las TIC en las instituciones educativas
departamentales.
. Realizacion de la actualizacion a la infraestructura tecnologica (software,

hardware, licencias), mantenimiento correctivo y preventivo a los equipos
existentes, incluyendo esta atencion en el servicio de mesa de ayuda desde la
direccién de Medios y Nuevas Tecnologias.
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. Promocion de las directrices nacionales en materia de Gobierno Digital y
acompafamiento de su implementacién en las entidades publicas.
. Alineacion de los componentes internos de tecnologias de la informacion, de

acuerdo con lo definido en el Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones (PETI).

. Optimizacion de recursos tecnoldgicos para la investigacion y operatividad
en movilidad en Cundinamarca.
. Fortalecimiento e incremento de las redes de conexion existentes, para la

conectividad a internet del departamento, como respuesta a la mitigacion de los
efectos del COVID-19.

. Desarrollo de plataformas tecnolégicas y aplicaciones que automaticen
procesos y reduzcan tiempos de atencion.

. Tecnificacion de los procesos de administracion de bienes e inventarios.

. Modernizacién del sistema de informacion que permitira la parametrizacion
de los procesos de la Corporacién Social.

. Formacion de docentes y directivos docentes en el uso y apropiacion de las

nuevas tecnologias y la produccion de contenidos virtuales educativos para las
instituciones educativas.

9. Entendimiento estratégico

A continuacion, se presenta el modelo operativo 'y organizacional de EPC, las
necesidades de informacion y la alineacién de Tl con los procesos de negocio
empresariales.

9.1. Modelo Operativo

El analisis del modelo operativo EPC, se realiz6 teniendo en cuenta los siguientes
elementos: Plan de Accion, estructura organizacional y el esquema de organizacion
del Sistema Integrado de Gestion armonizado con el MIPG.

9.2. Presupuesto

El presupuesto para la ejecucion del plan estratégico de tecnologias de la
informacion de EPC, se proyectard anualmente a través del plan anual de
adquisiciones institucional.

9.3. Necesidades de Informacion

Partiendo del andlisis de la situacion actual respecto a la gestién de informacion, se
puede concluir algunas generalidades de la arquitectura de informacién actual,
como que EPC cuenta con multiples fuentes de datos, la mayoria creadas para
suplir necesidades de procesamiento de informacion, lo cual genera dificultades en
el momento de realizar estadisticas, medicion de indicadores y la realizacién de
reportes.
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Por lo que viene adelantando acciones de identificacion de mejora bajo un modelo
de arquitectura empresarial para el dominio de informacién en el cual se contempla
la elaboracion de los flujos y las necesidades de informacion basado en la gestion
por procesos, con énfasis a su objeto misional.

El ecosistema tecnoldgico propuesto abordara la fragmentacion de datos actual
mediante una base de datos centralizada en PostgreSQL, conectada a sistemas
externos a través de APIs RESTful, y soportada por tecnologias de contenedores
para garantizar escalabilidad y resiliencia.

9.4. Alineacién de Tl con los procesos

Actualmente los sistemas de informacioén utilizados en EPC son SOLIN (Financiero
que incluye contabilidad, presupuesto, nomina) y MERCURIO (Gestién
Documental) en la EPC SA ESP.

Por otra parte, se cuenta con sistemas externos para reporte de informacion y
cumplimiento de los requerimientos legales, los cuales son:

. CHIP CONTABLE: de estados financieros

. SIA CONTRALORIA: estados financieros

. SIA OBSERVA: contratacion

. SECOP 2: contratacion

. DIAN: declaraciones tributarias

. SECRETARIA DE HACIENDA MUNICIPAL: Reteica y declaracion Industria
y Comercio

. SIGEVAS: cargue de informacion contractual de obras

. SINAS: cargue de informacién de proyectos manejados en MVCT

. TESCOP: cargue informacién de proyectos

. DNP: alimenta los portales de Terridata, Mapa de inversiones, PDET y

Objetivos de desarrollo sostenible.

10. Modelo de planeacién

10.1. Lineamientos y/o principios que rigen el PETI de TIC

En EPC, la definicion y ejecucidon del PETI para la vigencia 2025, se basa en los
lineamientos establecidos por el MINTIC a través del Marco de Referencia de
Arquitectura Empresarial para definicién del mismo, y el cumplimiento en cada uno
de sus seis (6) dominios, asi como los lineamientos establecidos tanto por la
Estrategia de Gobierno en linea hoy Gobierno Digital dentro de la Politica de
Gobierno Digital articulada en el Modelo Integrado de Planeacién y Gestién - MIPG.
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10.2. Estructura de actividades estratégicas
Anualmente, se formularan las estrategias y actividades especificas con las cuales
dar cumplimiento a los objetivos de Tl de EPC.

10.3. Plan maestro o Mapa de Ruta

Dominio Actividad

Dominio de planeacion de
la arquitectura

Realizar la evaluacion del nivel de madurez de las
capacidades actuales empresariales

Dominio de
Arquitectura
Misional

Identificar las necesidades de sistematizacion y
demas apoyo tecnoldgico.

Dominio de arquitectura de
informacién

Elaborar el catalogo de los componentes de la
informacion.

Dominio de arquitectura de
sistema de informacién

Disefar y desarrollar el backend del Sl con .NET
Core / NodeJsS.

Dominio de arquitectura de
infraestructura tecnoldgica

Elaborar el catalogo actualizado de sus elementos de
infraestructura tecnologica.

Dominio

Dominio de arquitectura de

seguridad

Actividad

Definir los criterios necesarios para asegurar la
trazabilidad y auditoria sobre acciones de creacion,
actualizacion, modificacién o borrado-de

los componentes de informacion

Dominio de uso vy
apropiacion de la

arquitectura

Definir metas propias en relacion con tecnologias de

la informacién o gobierno digital.

Gobernacion g

Tabla 13 PLAN MAESTRO
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11. Seguimiento del PETI

Los indicadores que permiten realizar el seguimiento al cumplimiento de las
actividades establecidas en este documento son los siguientes:

o Formula de
Descripcion Meta . o Meta
Estrategias indicador de .
de Producto Cuatrienio
gestion
Desarrollar las Implementar la
estrategias para la |Politica de % de avance de la
implementaciony  |Gobierno Digital en implementacion 100%
mejoras de la politicaEPC
de gobierno
digital

Tabla 14 SEGUIMIENTO DEL PETI

12. Plan de comunicaciones del PETI

En consideracion a los grupos de interés para la comunicacion interna, en-el PETI
se establece un plan de comunicaciones que inicia con la divulgacion a nivel
directivo, para después dar a conocer a las diferentes dependencias de la entidad.
Como parte integral del Modelo Integrado de Planeacion y Gestion, se dara a
conocer la ruta para la transformacién digital de EPC, a través de las siguientes
acciones de comunicacién y sensibilizacion:

. Campafia de expectativa mediante pildoras de conocimiento sobre la
importancia del PETI en EPC S.AE.S.P

. Elaboracion de piezas gréficas para los jefes de area que registren roles y
responsabilidades en el PETI

. Elaboracion de videos que resalten los pasos de la ruta de transformacion
digital de EPC S.A E.S.P para las éreas

. Publicacién de nota en el sitio web institucional

. Jornada de sensibilizacion del impacto para los grupos de interés el

cumplimiento de las metas de PETI
. Encuesta de percepcion y conocimiento de PETI EPC S.A E.S.P.
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Cronograma 2025

Para el afio 2025 se proyectan las siguientes acciones:

Acciones

Implementar en la infraestructura
de red los dispositivos de conexién
de alta calidad denominados
switch de red que aplica la
tecnologia de alimentacion a través
de Ethernet.

Producto

Informes de
implementacién del
Plan

Fecha
Inicio

1/06/2025

Fecha Fin

31/12/2025

Remplazar un dispositivo de mas
alta calidad denominado firewall-
Fortigate que protege cargas de
trabajo en la nube contra malware,
filtraciones de datos al bloquear
conexiones de tréfico riesgosas
etc.

Informes de
implementacién del
Plan

1/06/2025

31/12/2025

Implementar dispositivo propio de
almacenamiento en linea NAS de
alta capacidad conectado a una
red que permite a los usuarios y
clientes autorizados almacenar y
recuperar datos en una ubicacion
centralizada.

Informes de
implementacion del
Plan

1/06/2025

31/12/2025

Remplazar la unidad disco de
almacenamiento disco duro de
estado mecanico (HDD) de equipo
propios por unidad de disco duro
de estado solido (SSD) teniendo
en cuenta que los SSD son mas
rapidos que los HDD. Pueden
copiar archivos a mas de 500
Mbps, mientras que los HDD solo
transfieren datos a entre 30 y 150
Mbps y tendrian un mejor
rendimiento general.

Informes de
implementacion del
Plan

1/06/2025

31/12/2025

Remplazar la consola de camaras
por una de mas alta calidad donde
nos ayuda a monitorear y tener un
registro de las actividades de los
usuarios finales para obtener una
mejor seguridad en la entidad.

Informes de
implementacion del
Plan

1/06/2025

31/12/2025
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Informes de

Implementar dispositivos propios implementacién del

de impresion de mejor calidad. Plan 1/06/2025 | 31/12/2025
Informes de

Implementar dispositivos propios implementacion del

de escaneo de mejor calidad. Plan 1/06/2025 | 31/12/2025

Reemplazar un servicio con

vigencia de once (11) meses de Informes de

Internet dedicado y permanente implementacion del

con 150 Mbps de velocidad, que Plan

sea simétrico. 1/06/2025 | 31/12/2025

Implementar un servicio con

vigencia de once (11) meses de un | Informes de

canal internet dedicado backup con | implementacion del

velocidad de 150 mbps de Plan

respaldo al canal fijo. 1/06/2025 | 31/12/2025

Remplazar un dispositivo de mas

alta calidad denominado servidor

de aplicaciones para gestionar, Inf d

ejecutar y desplegar aplicaciones informes de

de forma centralizada. Esto ayuda implementacion del

. S y Plan

a mejorar el rendimiento, la

seguridad y la escalabilidad de las

aplicaciones. 1/06/2025 | 31/12/2025
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