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Introduccion

La presente Politica General de Seguridad de la Informacidn establece el marco
institucional que orienta la proteccidn de los activos de informacion de Empresas
Publicas de Cundinamarca S.A. E.S.P. (EPC) y la gestidn integral de la seguridad
digital en el desarrollo de sus funciones misionales, su proposito es garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion, asi como
la continuidad de los servicios y procesos soportados por tecnologias de la
informacion, en coherencia con las obligaciones del sector publico colombiano y
con las mejores practicas nacionales e internacionales.

Esta politica se fundamenta en la normatividad colombiana vigente, incluyendo,
entre otras, la Ley 1581 de 2012 (proteccidn de datos personales) y su
reglamentacion, la Ley 1712 de 2014 (transparencia y acceso a la informacion
publica), la Ley 1273 de 2009 (delitos informaticos), el Decreto 1008 de 2018 y el
Decreto 338 de 2022 (Politica de Gobierno Digital), asi como la Resolucién MinTIC
500 de 2021 y sus actualizaciones, mediante las cuales se adopta y fortalece el
Modelo de Seguridad y Privacidad de la Informacion (MSPI), como referentes
técnicos, EPC adopta los lineamientos de ISO/IEC 27001:2022, ISO/IEC 27002,
ISO/IEC 27005, ISO 22301 (continuidad de negocio) y el NIST Cybersecurity
Framework 2.0, en calidad de marcos de buenas practicas.

EPC reconoce que, por la naturaleza de sus funciones y la prestacion de servicios
publicos, administra infraestructuras y procesos criticos que deben operar con altos
estandares de resiliencia, confiabilidad y seguridad digital, por ello, esta politica
articula la gestion de la seguridad de la informacion con la gestion del riesgo
institucional, la continuidad de negocio, la contratacion con componentes
tecnoldgicos, la supervision de proveedores (incluida la nube) y el cumplimiento de
las exigencias de Gobierno Digital y de los Servicios Ciudadanos Digitales.

En coherencia con el Modelo Integrado de Planeacion y. Gestion (MIPG) y con el
Sistema Integrado de Gestion de la entidad, la politica se implementa bajo-el ciclo
de mejora continua (PHVA) y se integra con el Plan Estratégico de Tecnologias de
la Informacién (PETI) y el Plan Estratégico de Seguridad y Privacidad de la
Informacion (PESI). La gestion de activos de informacién (inventario y
clasificacion) se asume como eje transversal para priorizar controles, orientar la
continuidad y soportar la gestidn del riesgo.
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La gobernanza de esta politica se adecua al tamafo organizacional de EPC: el
Coordinador TI lidera técnica y administrativamente su implementacién; la Mesa
de Ayuda (MDA) ejecuta las actividades operativas y de soporte; la Direccion de
Planeacion asegura la alineacién con la planeacion institucional; el Equipo de
Gestion de Calidad sirve como instancia de articulacion y aprobacién; y Control
Interno ejerce la evaluacién independiente en el marco del Sistema de Control
Interno y del MIPG. Los demas actores (juridica, contratacion, talento humano,
proveedores) participan como apoyos transversales segun sus competencias.

Como mecanismo formal de verificacién, EPC realizara anualmente (y cuando
resulte necesario por cambios normativos, incidentes relevantes o auditorias) el
Autodiagndstico del MSPI dispuesto por el MIinTIC, sus resultados seran insumo
para la revision por la direccidn, la actualizacion del PESI y del PETI, la gestién de
riesgos, y el reporte al Comité de Gestion y Desempefio Institucional, garantizando
trazabilidad y mejora continua.

Finalmente, esta politica incorpora criterios de sostenibilidad y mitigacion del
cambio climatico en la gestidn de TI, promoviendo la digitalizacion y. reduccion de
papel, el uso responsable de servicios en la nube, la eficiencia energética, el
teletrabajo cuando aplique y la gestion adecuada de residuos de aparatos
eléctricos y electrénicos (RAEE); todo ello orientado @ una operacién segura,
eficiente y responsable con el entorno. Esta politica es de cumplimiento obligatorio
para todos los funcionarios, contratistas y terceros que accedan o traten
informacion de EPC.

Objetivo
Objetivo General

Fortalecer la gestion de la seguridad y privacidad de la informacion en Empresas
Publicas de Cundinamarca S.A. E.S.P., mediante la implementacion de
lineamientos, controles y practicas que garanticen la confidencialidad, integridad,
disponibilidad y privacidad de los activos de informacién, en cumplimiento de la
normatividad colombiana vigente, los lineamientos del Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC) y los marcos internacionales de
referencia.

Objetivos Especificos
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1. Asegurar el cumplimiento normativo y regulatorio en materia de seguridad
digital, proteccidn de datos personales, transparencia, acceso a la informacién
y delitos informaticos, integrando los lineamientos del Modelo de Seguridad
y Privacidad de la Informacion (MSPI) y del Gobierno Digital.

2. Implementar una gestion integral de riesgos de seguridad de la informacion,
orientada a la proteccion de infraestructuras criticas cibernéticas, la
continuidad de negocio y la resiliencia tecnoldgica de la entidad, mediante el
uso de controles preventivos, correctivos y de deteccion.

3. Fomentar la cultura organizacional de seguridad digital en funcionarios,
contratistas y terceros, promoviendo la capacitacion, el uso responsable de
los recursos tecnoldgicos, la adopcidén de buenas practicas, y el compromiso
con la mejora continua y la sostenibilidad digital.

Alcance

Esta politica aplica a todos los procesos, dependencias, funcionarios, contratistas,
proveedores y terceros que interactan con los recursos tecnoldgicos'y los activos
de informacién de Empresas Publicas de Cundinamarca S.A. E.S.P. (EPC). Su
cobertura es institucional, transversal y de caracter obligatorio.

El alcance comprende:

« Activos de informacion: Identificacion, clasificacion,  registro,
administracion y proteccién de activos fisicos, digitales y de soporte
tecnoldgico, contenidos en el Inventario Institucional de Activos,
considerando su nivel de criticidad en términos de confidencialidad,
integridad, disponibilidad y privacidad (CIDP).

Infraestructura tecnologica: Equipos de computo, servidores, dispositivos
de red, servicios en la nube, sistemas de almacenamiento, aplicaciones, bases
de datos y redes de telecomunicaciones que soportan los procesos
institucionales.

Gestion de riesgos: Identificacion, analisis, valoracién, tratamiento y
monitoreo de riesgos de seguridad de la informacidn y ciberseguridad,
articulados con el Mapa de Riesgos Institucionales, el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién y el Modelo de Seguridad
y Privacidad de la Informacion (MSPI).

Controles de seguridad: Definicién, implementacion y seguimiento de
controles de caracter técnico (cifrado, autenticacién, firewalls, antivirus,
SIEM, respaldos), organizacional (politicas, procedimientos, roles vy
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responsabilidades),  juridico  (cumplimiento  normativo,  clausulas
contractuales, protecciéon de datos personales) y operativo (soporte,
monitoreo, continuidad y recuperacion ante desastres).

Relacion con terceros: Interaccion con contratistas, proveedores y aliados
estratégicos que suministren bienes o servicios tecnoldgicos, quienes deberan
cumplir con clausulas de seguridad de la informacidn, continuidad y
confidencialidad.

Procesos institucionales: Sistemas de informacion, tramites, servicios
digitales y procesos internos que hagan uso de tecnologias de la informacion,
incluyendo aquellos asociados a Gobierno Digital, Servicios Ciudadanos
Digitales, Transparencia y Acceso a la Informacion Publica.

Gestion de incidentes y continuidad: Prevencidn, deteccion, reporte,
analisis, respuesta y aprendizaje frente a incidentes de seguridad digital,
junto con planes de continuidad de negocio y recuperacion ante desastres,
conforme a la ISO 22301 y al Decreto 2157 de 2017.

Ambito normativo: Cumplimiento de la Ley 1581 de 2012 (proteccién de
datos personales), la Ley 1712 de 2014 (transparencia), la Ley 1273 de 2009
(delitos informaticos), el Decreto 338 de 2022 (Gobierno Digital), la
Resolucion 500 de 2021 y sus actualizaciones (MSPI), asi como marcos
internacionales (ISO/IEC 27001:2022, ISO/IEC 27002, ISO/IEC 27005, NIST
Cybersecurity Framework 2.0).

En sintesis, el alcance cubre tanto la operacién tecnologica interna de EPC como la
interaccidn con actores externos y partes interesadas, garantizando que la
seguridad de la informacidn sea un eje estratégico que soporte la mision
institucional, la confianza ciudadana, la transparencia y la sostenibilidad digital.

Marco Normativo y de Referencia

La presente politica se sustenta en la normatividad colombiana vigente, los
lineamientos expedidos por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones (MinTIC), y en marcos internacionales de buenas practicas de
seguridad de la informacion y ciberseguridad.

Normatividad nacional aplicable:

dax

Cundinamarca

Ley 1273 de 2009: tipifica los delitos informaticos y la protecciéon de la
informacion y de los datos.

Ley 1581 de 2012 y Decreto 1377 de 2013: regulan la proteccién de
datos personales y los derechos de los titulares.
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Ley 1712 de 2014 y Decreto 103 de 2015: establecen el derecho de
acceso a la informacion publica y la transparencia.

Ley 594 de 2000: Ley General de Archivos, que regula la funcidn archivistica
del Estado.

Decreto 1008 de 2018 y Decreto 338 de 2022: establecen la Politica de
Gobierno Digital y sus lineamientos.

Decreto 2157 de 2017: reglamenta la gestion de continuidad de negocio
en entidades publicas y privadas.

Resolucion MinTIC 500 de 2021 y sus actualizaciones, incluida la
Resolucion 2277 de 2025: lineamientos para la implementacion del
Modelo de Seguridad y Privacidad de la Informacion (MSPI).
Conpes 3920 de 2018: Politica Nacional de Transformacidon Digital e
Inteligencia Artificial.

Conpes 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

Normatividad institucional de referencia:

Plan Estratégico de Tecnologias de la Informacion (PETI).

Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI).

Plan de Seguridad y Privacidad de la Informacion.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
Mapa de Riesgos Institucionales y de Gestién TI.

Inventario y Clasificacion de Activos de Informacion.

Matriz de Partes Interesadas en TI.

Matriz de Contexto Estratégico en TI.

Normas y marcos internacionales de referencia:

dax

Cundinamarca

ISO/IEC 27001:2022: sistemas de gestion de seguridad de la informacion.
ISO/IEC 27002:2022: cddigo de practicas para controles de seguridad de
la informacion.

ISO/IEC 27005: gestion de riesgos de seguridad de la informacion.

ISO 22301:2019: sistemas de gestion de continuidad de negocio.

ISO 31000:2018: gestion del riesgo.

ISO/IEC 27017 y 27018: seguridad y privacidad en servicios en la nube.
NIST Cybersecurity Framework 2.0: marco de gestion de riesgos de
ciberseguridad.

COBIT 2019: gobernanza y gestién de tecnologias de la informacion.
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Este marco normativo asegura que la gestidn de la seguridad de la informacion en
EPC se realice de forma integral, en cumplimiento de la ley, alineada con los
lineamientos de MiInTIC y soportada en estandares internacionales reconocidos.

Principios de la Politica de Seguridad de la Informacion

La gestion de la seguridad de la informacion en Empresas Publicas de
Cundinamarca S.A. E.S.P. (EPC) se rige por principios que buscan garantizar
una proteccion integral de los activos institucionales, considerando dimensiones
técnicas, organizacionales, juridicas y de gobernanza.

Confidencialidad: La informacion debe estar protegida contra accesos,
divulgaciones o usos no autorizados, este principio se implementa mediante
mecanismos de control de acceso, autenticacidn robusta, cifrado de datos en
transito y en reposo, segmentacion de redes y acuerdos de confidencialidad en
contratos con funcionarios, contratistas y proveedores.

Integridad: Se asegura que la informacién mantenga su exactitud y consistencia
a lo largo de todo su ciclo de vida, para ello se aplican controles como. la gestion
de cambios en sistemas, el uso de firmas digitales, el versionamiento de
documentos, el control de registros y la aplicacién de politicas de respaldo que
permitan verificar la recuperacion de datos sin alteraciones.

Disponibilidad: Los sistemas, servicios y datos deben estar accesibles de manera
oportuna para los usuarios autorizados, este principio se garantiza a través de
planes de continuidad de negocio, redundancia de infraestructuras criticas,
mecanismos de recuperacion ante desastres, acuerdos de niveles de servicio con
proveedores y monitoreo en tiempo real de la infraestructura tecnoldgica.

Privacidad: El tratamiento de datos personales se realiza ‘en estricto
cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios,
asegurando el respeto a los derechos de los titulares, se aplican medidas como la
modificacién o eliminacidn de datos, la gestion de autorizaciones, el registro de
incidentes de seguridad que involucren datos personales y la adopciéon de buenas
practicas de privacidad en servicios en la nube.

Legalidad y cumplimiento: Todas las actividades relacionadas con la seguridad
de la informacion deben ajustarse al marco normativo nacional, a los lineamientos

Calle 24 #51-40, Bogota
Capital Tower- Piso 7 y 11
o7 Tel: 601 580 16 72 - Cadigo Postal: 111321
Gobernacion e Contactenos@epc.com.co

y Cundinamarca | wweccome




P

y

Caodigo: GTI-PIt002

Version:00

( Politica General de Seguridad de la informacion
Fecha: 27/10/2025
EMPRESAS PUBLICAS DE .

CUNDINAMARCA SA ESP. Pagina 8 de 22

dax

Cundinamarca

del MinTIC y a los estandares internacionales adoptados por la entidad, el
cumplimiento incluye auditorias internas, evaluaciones de control, revisiones por la
direccion y la aplicacion anual del autodiagndstico MSPI como herramienta de
verificacién oficial.

Gestion del riesgo: Se fundamenta en la identificacion, analisis, valoracion y
tratamiento de los riesgos que puedan afectar los activos de informacion,
incluyendo amenazas cibernéticas, vulnerabilidades técnicas, errores humanos y
fallas de proveedores, se adoptan metodologias alineadas con la ISO/IEC 27005 y
con el Mapa de Riesgos Institucionales, integrando controles preventivos,
predictivos y correctivos.

Responsabilidad compartida: La proteccién de la informacion no es exclusiva
del area de TI, sino que compromete a todos los funcionarios, contratistas y
terceros vinculados. Cada usuario es responsable del uso seguro de los recursos
tecnoldgicos y del cumplimiento de las politicas internas, el Coordinador TI lidera la
gestion técnica, la Mesa de Ayuda (MDA) ejecuta controles operativos; y las.demas
areas apoyan desde sus competencias.

Mejora continua: El sistema de gestion de la seguridad de la informacion se
fortalece permanentemente mediante la aplicacion del ciclo PHVA (Planear, Hacer,
Verificar, Actuar), la revision periddica de los documentos internos, la actualizacion
de controles frente a nuevas amenazas y la incorporacion de recomendaciones
derivadas de auditorias, incidentes y resultados del autodiagnostico MSPI.

Transparencia y confianza ciudadana: La apertura de datos y la provision de
servicios digitales deben realizarse bajo esquemas segures que protejan la
integridad de la informacion publica, generando confianza en los usuarios y en los
entes de control, esto incluye el cumplimiento de la Ley 1712 de 2014, la
publicacién de informacion en medios oficiales y la habilitacion de canales seguros
de atencidn digital.

Sostenibilidad digital: La gestion de la seguridad de la informacién también
incorpora criterios de responsabilidad ambiental, promoviendo la reduccién del uso
de papel mediante la digitalizacion de procesos, la eficiencia energética en los
centros de datos, el teletrabajo como practica institucional y la adecuada
disposicion de residuos electronicos (RAEE), en coherencia con los Objetivos de
Desarrollo Sostenible (ODS).
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Directrices Generales de Seguridad de la Informacion

La implementacién de la seguridad digital se desarrolla bajo directrices que
garantizan la proteccion integral de los activos de informacion y la operacion
continua de los servicios institucionales.

Gestion de activos de informacion
« Mantener actualizado el Inventario Institucional de Activos, identificando
propietario, custodio, usuarios, criticidad y riesgos asociados.
« Clasificar los activos conforme a criterios de confidencialidad, integridad,
disponibilidad y privacidad (CIDP).
« Establecer medidas de proteccidon diferenciadas para los activos criticos, en
coherencia con el MSPI y la normativa nacional.

Proteccion de infraestructuras criticas cibernéticas (ICC)
« Identificar y proteger los sistemas tecnoldgicos esenciales para la operacion
y prestacidn de servicios publicos.
« Implementar controles de seguridad fisica y logica, redundancia tecnoldgica
y mecanismos de recuperacion rapida.
o Cumplir con lo dispuesto en el Decreto 338 de 2022 y lineamientos de MinTIC
sobre ICC.

Seguridad en el uso de tecnologias y servicios en la nube

« Contratar servicios en la nube bajo clausulas contractuales que aseguren
proteccion de datos, continuidad y confidencialidad.
Adoptar controles recomendados en las nhormas ISO/IEC 27017 (seguridad en
la nube) y ISO/IEC 27018 (privacidad en la nube).
Supervisar a los proveedores conforme a lo establecido en los lineamientos
del MinTIC.

Gestion de riesgos de seguridad de la informacion

» Identificar, valorar y tratar riesgos de seguridad digital en el marco del Mapa
de Riesgos Institucionales y el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion.
Priorizar riesgos que puedan comprometer los activos criticos, la continuidad
del negocio o el cumplimiento normativo.
Mantener coherencia con la ISO/IEC 27005 y con los lineamientos del
CONPES 3995 de 2020 — Confianza y Seguridad Digital.
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Seguridad en el acceso y uso de la informacion

Implementar controles de autenticacion robusta, gestion de contrasefias,
segregacion de funciones y registros de auditoria.

Aplicar el principio de minimo privilegio, permitiendo el acceso solo a quienes
lo requieren para el cumplimiento de sus funciones.

Garantizar el uso responsable y ético de la informacidn institucional por parte
de funcionarios, contratistas y terceros.

Prevencion y gestion de incidentes de seguridad

Establecer un procedimiento formal de reporte y atencion de incidentes,
incluyendo clasificacion, registro, analisis, respuesta y cierre.

Asegurar que los incidentes de seguridad de la informacion se documenten y
sirvan como insumo para planes de mejora.

Incorporar pruebas periddicas de respuesta a incidentes y continuidad de
negocio.

Cumplimiento legal y contractual

Observar lo dispuesto en la Ley 1581 de 2012 (proteccion de datos
personales), la Ley 1712 de 2014 (transparencia), la Ley 1273 de 2009
(delitos informaticos) y las normas de contratacion publica’(Ley 80 de 1993 y
Ley 1150 de 2007).

Verificar que los contratos con proveedores incluyan clausulas especificas
sobre seguridad de la informacidn, confidencialidad y-continuidad.

Asegurar la trazabilidad y registro documental en el Sistema Integrado de
Gestién de EPC.

Capacitacion y cultura de seguridad digital

Desarrollar programas de sensibilizacién y formacion en seguridad digital para
funcionarios y contratistas.

Promover la cultura de uso responsable de las tecnologias, prevencion de
incidentes y reporte oportuno de irregularidades.

Incorporar en la induccién y reinduccién institucional los lineamientos del
Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Transparencia y sostenibilidad digital

pda<

Cundinamarca

Publicar informacion en medios oficiales conforme a la Ley 1712 de 2014 y a
los principios de Gobierno Digital.

Fomentar la reduccion del uso de papel, el teletrabajo, la eficiencia energética
y la adecuada disposicion de residuos electrénicos.
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« Articular las practicas de seguridad con los Objetivos de Desarrollo Sostenible
(ODS), en particular los relacionados con innovacion, instituciones sdlidas y
accion climatica.

Roles y Responsabilidades

La implementacidn de la Politica General de Seguridad de la Informacion requiere
una distribucién clara de funciones y responsabilidades que aseguren el
cumplimiento de los lineamientos institucionales y normativos. En EPC, estas
responsabilidades se organizan de la siguiente manera:

Coordinador de Tecnologias de la Informacion (Coordinador TI)

« Liderar la planeacion, implementacién y seguimiento de la politica y de los
planes estratégicos asociados (PETI y PESI).

« Coordinar la ejecucion de controles técnicos y organizacionales de seguridad
digital.

« Gestionar los riesgos de seguridad de la informacidny presentar informes
periddicos al Comité de Gestion y Desempeno Institucional.

« Supervisar la relaciébn con proveedores tecnologicos, garantizando el
cumplimiento de clausulas contractuales en materia de seguridad.

Mesa de Ayuda (MDA)

« Ejecutar las acciones operativas de soporte, administracion de sistemas,
atencion de incidentes y mantenimiento de infraestructura tecnoldgica.
Reportar de forma inmediata los incidentes de seguridad detectados o
informados por los usuarios.

Apoyar el registro y actualizacién del inventario de activos de informacion.
Implementar las medidas de seguridad definidas por el Coordinador: TI y
documentar su cumplimiento.

Direccion de Planeacion
« Asegurar la alineacion de la politica con el Plan Estratégico Institucional y con
el MIPG.
» Coordinar el reporte de los avances de seguridad digital en los instrumentos
de planeacion y seguimiento (FURAG, informes de gestion).

Equipo de Gestion de Calidad
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« Revisar y aprobar los documentos asociados a la politica, garantizando su
coherencia con el Sistema Integrado de Gestion.

« Promover la articulacién de la seguridad digital en los demas procesos
institucionales.

Comité de Gestion y Desempeiio Institucional
« Actuar como instancia de decision y seguimiento de la politica y de los riesgos
de seguridad de la informacion.
e Analizar los resultados del autodiagnodstico MSPI, auditorias internas vy
evaluaciones de control, definiendo las acciones de mejora correspondientes.
o Aprobar los planes y estrategias de seguridad digital presentados por el
Coordinador TI.

Oficina de Control Interno
« Realizar auditorias internas y evaluaciones de cumplimiento de la politica, en
el marco del Sistema de Control Interno y del MIPG.
« Emitir recomendaciones y verificar la implementacién de acciones correctivas
y preventivas.

Areas de apoyo transversales (Juridica, Contratacién, Talento Humano)
« Incorporar clausulas de seguridad en contratos y convenios.
« Verificar que las normas de proteccion de datos, confidencialidad ‘y
continuidad se cumplan en la contratacion publica.
« Apoyar procesos de formacion y sensibilizacién en seguridad digital.
Garantizar el cumplimiento de obligaciones en materia de seguridad y
privacidad de la informacién durante la ejecucion de contratos y servicios.

La responsabilidad de la seguridad de la informacién es compartida, todos los
funcionarios, contratistas y terceros que accedan a los activos de informacion de
EPC deben cumplir con esta politica y reportar de forma oportuna cualquier
incidente o vulnerabilidad detectada.

Gestion de Activos de Informacion

La informacién constituye uno de los activos mas valiosos, por lo que su adecuada
identificacion, clasificacion, administracion y proteccion es fundamental para
garantizar la continuidad de las operaciones y el cumplimiento normativo.
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Inventario y clasificacion
e Se debe mantener actualizado el Inventario Institucional de Activos de

Informacion,

que incluye datos,

documentos,

aplicaciones, servicios

tecnoldgicos, infraestructura, hardware, software, redes y personal asociado.
» Cada activo se identifica con su propietario, custodio, usuarios autorizados,
ubicacion y soporte (fisico o digital).
o Los activos deben clasificarse conforme a criterios de confidencialidad,
integridad, disponibilidad y privacidad (CIDP), asignando un nivel de criticidad
(alto, medio, bajo) que permita priorizar controles.

Propiedad y responsabilidades
« Todo activo debe tener un propietario responsable, quien asegura su correcto

uso y determina los controles requeridos.

« El Coordinador TI administra los activos tecnoldgicos y la Mesa de Ayuda
(MDA) ejecuta las tareas de registro, actualizacién y monitoreo de dichos

activos.

« Los usuarios institucionales son responsables del uso adecuado y seguro de
los activos a los que tengan acceso.

Proteccion y controles
« Los activos criticos deben contar con medidas de seguridad fisicas (controles

de acceso a instalaciones, resguardo de equipos), técnicas (cifrado,
autenticacion, respaldos, alta disponibilidad) y organizacionales (protocolos,

politicas, acuerdos de confidencialidad).
Los controles se seleccionan con base en el nivel de criticidad del activo, los

riesgos asociados y lo definido en el Plan de Tratamiento de Riesgos de

Seguridad y Privacidad de la Informacion.
En los contratos con proveedores se deben incluir clausulas especificas para

la proteccién de activos, en especial aquellos alojados en servicios en la-nube
o0 gestionados por terceros.

Riesgos asociados

seguridad digital.
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Pérdida de disponibilidad de sistemas criticos.
Acceso no autorizado a informacion sensible.
Fuga, alteracidon o destruccion de datos.
Obsolescencia tecnoldgica y vulnerabilidades en software o hardware.
Riesgos derivados de proveedores que no cumplan con estandares de
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Revision y actualizacion

« Elinventario de activos de informacion debe revisarse minimo una vez al ano,

y de forma extraordinaria cada vez que se incorporen nuevos activos, se

realicen cambios tecnoldgicos significativos o se presenten incidentes de

seguridad relevantes.

« La informacion consolidada sera insumo para el autodiagndstico MSPI, el

Mapa de Riesgos de TI, el PETI y el PESI, garantizando la integracion entre
seguridad digital, planeacion estratégica y gestion de riesgos.

Gestion de Riesgos de Seguridad de la Informacion

La gestion de riesgos busca identificar, analizar, valorar, tratar y monitorear las
amenazas que puedan comprometer la seguridad de la informacion y la
ciberseguridad institucional, este proceso se desarrolla de manera articulada con el
Mapa de Riesgos Institucionales, el Mapa de Riesgos de Gestion y de Corrupcién —
TI, y el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Informacion.

Identificacion de riesgos
« Se consideran riesgos de origen tecnoldgico (fallas de hardware, software,
redes, nube), organizacional (errores humanos, debilidades enprocesos, falta

de controles), externo (ataques
interrupcion de proveedores) y juridico—regulatorio (incumplimiento de leyes

y lineamientos del MinTIC).

del inventario institucional.

Valoracion de riesgos
o Los riesgos se analizan considerando probabilidad de ocurrencia e impacto

sobre los activos y procesos institucionales.
Se determina un nivel de riesgo inherente, con base en amenazas vy

cibernéticos, - desastres naturales,

Todo riesgo identificado debe asociarse a uno o varios activos de informacion

vulnerabilidades, y un riesgo residual después de aplicar.controles existentes.

27005 y la ISO 31000:2018.

Tratamiento de riesgos
» Las opciones de manejo incluyen: mitigar, aceptar, transferir o eliminar el

riesgo.
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La valoracién se realiza aplicando metodologias alineadas con la ISO/IEC
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» Las decisiones se documentan en el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, estableciendo responsables,
acciones, plazos y controles especificos.

o El tratamiento debe priorizar riesgos de alto impacto sobre Ila
confidencialidad, integridad, disponibilidad y privacidad (CIDP) de Ia
informacion.

Controles aplicables

« Técnicos: autenticacion multifactor, cifrado, respaldos periddicos,
segmentacion de redes, firewalls, SIEM, antivirus.

« Organizacionales: politicas y procedimientos internos, acuerdos de
confidencialidad, segregacion de funciones, planes de continuidad.

« Juridicos y contractuales: clausulas de seguridad en contratos, supervision a
proveedores, cumplimiento normativo (Ley 1581, Ley 1712, Ley 1273,
Decreto 338 de 2022, Resolucion 2277 de 2025).

« Operativos: pruebas de recuperacion, simulacros de incidentes, auditorias
internas y revisiones por la direccion.

Monitoreo y reporte

« El seguimiento a los riesgos se realiza mediante indicadores de gestion,
informes trimestrales y reportes de incidentes.

« Los resultados se presentan al Comité de Gestion y Desempefio Institucional
y se incluyen en la revision anual de la politica.

« Los hallazgos de auditoria, los resultados del autodiagndstico MSPI y las
evaluaciones de control interno se utilizan como insumos para fortalecer la
gestidn de riesgos.

Con este enfoque, EPC asegura que los riesgos de seguridad digital sean
gestionados de manera integral, preventiva y correctiva, protegiendo tanto sus
activos de informacién como la confianza de los ciudadanos y partes interesadas.

Relacion con PETI, PESI y el Modelo de Seguridad y Privacidad de la
Informacion (MSPI)

La Politica General de Seguridad de la Informacion se articula directamente con los
instrumentos estratégicos de Tecnologias de la Informacién, garantizando
coherencia, continuidad y alineacidon normativa entre los diferentes planes que
orientan la gestion tecnoldgica en EPC.
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Plan Estratégico de Tecnologias de la Informacion (PETI)

El PETI constituye la hoja de ruta institucional para la gestion y modernizacion de
los recursos tecnoldgicos de la entidad, esta politica se integra al PETI con el fin de
asegurar que toda iniciativa de inversidon o proyecto tecnoldgico incorpore de
manera transversal criterios de seguridad de la informacién, gestion de riesgos,
sostenibilidad digital y cumplimiento normativo, asimismo, el PETI define los
programas y proyectos que fortalecen la infraestructura tecnoldgica, el desarrollo
de aplicaciones, la conectividad y los servicios digitales, bajo un enfoque de
seguridad y confianza digital.

Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI)

El PESI define las acciones especificas para implementar y mantener el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), la presente politica constituye el
marco de referencia del PESI, orientando que los controles, lineamientos y planes
de accidn se encuentren alineados con la normativa nacional, los lineamientos del
MInTIC, el Conpes 4070 de 2021 y los estandares internacionales de seguridad, el
PESI permite materializar en acciones concretas la gestion de incidentes, la
capacitacion en seguridad digital, la supervisién de proveedores yla atencion de
auditorias internas y externas.

Integracion con la planeacion institucional

El PETI y el PESI se encuentran integrados al Plan Estratégico Institucional (PEI) y
al Modelo Integrado de Planeacion y Gestion (MIPG), asegurando que la seguridad
de la informacién no sea un componente aislado, sino un eje transversal de la
gestion publica, los resultados del autodiagndstico MSPI, de los mapas de riesgos,
de los planes de accidn y de las auditorias institucionales  constituyen insumos
obligatorios para la actualizacién permanente de estos instrumentos estratégicos.

De esta manera, la politica asegura que la gestidn de la seguridad de la
informacion en EPC disponga de un sustento normativo, estratégico y operativo,
con trazabilidad directa entre la planeacion tecnoldgica, la gestion de riesgos 'y los
objetivos misionales de la entidad.

Autodiagnostico del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) y uso de resultados
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El autodiagndstico del MSPI es la herramienta oficial definida por el MinTIC para
evaluar el nivel de madurez de la seguridad digital en entidades publicas., en EPC
se adopta como mecanismo central de verificacidon, seguimiento y mejora continua
de la gestion de la seguridad y privacidad de la informacion.

Periodicidad y obligatoriedad

El autodiagndstico sera aplicado anualmente de acuerdo con los lineamientos del
MinTIC y, de manera extraordinaria, en los siguientes casos: incidentes criticos de
seguridad, cambios normativos significativos o auditorias externas que asi lo
requieran.

Alcance del autodiagnostico

La evaluacién comprende las dimensiones organizacionales, de personas, fisicas,
tecnoldgicas y de cumplimiento normativo, permite medir el grado de
implementacion de controles, la eficacia de la politica institucional y la alineacién
con estandares internacionales como ISO/IEC 27001, 27005 y 27018, asimismo,
considera la revisién de documentos internos como el Inventario de Activos de
Informacidn, el Mapa de Riesgos TI, el Plan de Tratamiento de Riesgos, el PETI y
el PESI.

Uso de los resultados

Los hallazgos se consolidan en un informe oficial presentado al Comité de Gestion
y Desempefio Institucional y a la Direccion de Planeacion, dichos resultados son
insumo obligatorio para la revision por la direccion, la formulacion de planes de
accion correctivos y la actualizacién de los instrumentos estratégicos,
adicionalmente, el autodiagndstico se integra con el Mapa de Riesgos
Institucionales, el Sistema de Control Interno y los reportes del FURAG,
garantizando trazabilidad y fortalecimiento de la gestion.

Responsables

El Coordinador TI lidera la aplicacion del autodiagndstico y consolida la
informacion; la Mesa de Ayuda (MDA) suministra registros operativos y evidencias
de los controles; el Equipo de Gestion de Calidad valida la coherencia con el
Sistema Integrado de Gestion; y la Oficina de Control Interno verifica los
resultados, asegurando independencia y su incorporacion en el ciclo de mejora
continua.
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Con la adopcidn de este instrumento, EPC asegura una medicion objetiva,
estandarizada y alineada con la Politica de Gobierno Digital, el Conpes 4070 de
2021 y las mejores practicas internacionales en ciberseguridad.

Seguimiento, Verificacion del Cumplimiento e Indicadores

El cumplimiento de la politica sera evaluado periddicamente mediante indicadores,
auditorias internas, revisiones por la direccion y el autodiagndstico anual del MSPI,
garantizando trazabilidad, objetividad y transparencia en la gestién de la seguridad
de la informacion.

Mecanismos de verificacion

Autodiagndstico MSPI: medicidn anual del nivel de madurez de la seguridad
digital segun lineamientos del MinTIC.

Auditorias internas y de control interno: verificacion de cumplimiento
normativo, contractual y de procedimientos internos.

Revision por la direccion: analisis de resultados, riesgos. y planes de accién
en el Comité de Gestion y Desempefio Institucional.

FURAG (Formulario Unico de Reporte de Avances de la Gestion): reporte
oficial de indicadores de Gobierno Digital y Seguridad de la Informacién ante
Funcién Publica.

Indicadores internos de gestion: seguimiento a metas y acciones definidas en
el PETI y el PESI.

Indicadores sugeridos

NN
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Porcentaje de incidentes de seguridad atendidos dentro del tiempo
establecido.

Nivel de avance en la implementacion del PESI.

Grado de cumplimiento de las actividades definidas en el PETI con enfoque
en seguridad digital.

Disponibilidad promedio de los sistemas de informacion: criticos.

Porcentaje de funcionarios y contratistas capacitados en seguridad de la
informacion.

Numero de auditorias internas realizadas y porcentaje de hallazgos cerrados.
Porcentaje de acciones de mejora implementadas derivadas de auditorias
internas, externas y del FURAG.
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Porcentaje de dispositivos tecnoldgicos gestionados bajo normatividad
ambiental (RAEE) y soluciones que reduzcan impacto ambiental.

Revision y Actualizacion de la Politica

La Politica General de Seguridad de la Informacion sera revisada y actualizada de

forma

periddica y extraordinaria, garantizando su pertinencia frente a cambios

organizacionales, normativos y tecnoldgicos.

Periodicidad ordinaria

La revision se realizara al menos una vez al aio, en coherencia con el ciclo
de planeacion institucional, el PETI, el PESI y el autodiagndstico del MSPI.
Los resultados de esta revision deberan presentarse al Comité de Gestion y
Desempeno Institucional para su aprobacion.

Circunstancias extraordinarias: La actualizacion podra realizarse de manera
inmediata cuando se presenten:

Modificaciones significativas en el marco normativo nacional o en “los
lineamientos del MinTIC.

Incidentes criticos de seguridad de la informacién o ciberseguridad que
impacten la operacién de la entidad.

Cambios tecnoldgicos de alto impacto, como migracion de sistemas a la nube,
adquisicion de infraestructura critica o adopcion de nuevas plataformas
digitales.

Recomendaciones derivadas de auditorias internas, de control interno o de
entes de control externos.

Responsables de la revision

dax
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El Coordinador TI liderara el proceso de revision 'y propondra los ajustes
requeridos.

La Mesa de Ayuda (MDA) aportara informacion operativa sobre incidentes,
controles aplicados y estado de los activos.

El Equipo de Gestidén de Calidad verificara la coherencia con el Sistema
Integrado de Gestion y los demas documentos institucionales.

Control Interno validara la independencia de la revisién y verificard la
implementacion de mejoras.
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Integracién con otros instrumentos: Los cambios realizados deberan quedar
alineados con el Plan Estratégico Institucional, el Mapa de Riesgos, el PETI, el
PESI, el Inventario de Activos de Informacion, y los documentos complementarios
de seguridad digital, con este proceso, EPC asegura que la politica se mantenga
vigente, aplicable y alineada con las mejores practicas nacionales e internacionales

en seguridad de la informacion.

Documentos Internos Relacionados

La aplicacion de esta politica se soporta en un conjunto de documentos internos
que desarrollan, complementan y operacionalizan los lineamientos de seguridad de
la informacion, estos documentos forman parte del Sistema Integrado de Gestién y
deben revisarse y actualizarse de manera periddica, garantizando coherencia

normativa y técnica.

Documentos estratégicos y de planeacion
« Plan Estratégico de Tecnologias de la Informacion (PETL).

« Plan Estratégico de Seguridad y Privacidad de la Informacion (PESL).

« Plan de Seguridad y Privacidad de la Informacion.

Gestion de riesgos y continuidad
« Mapa de Riesgos de Gestion — Area de TI.
« Mapa de Riesgos de Corrupcion — TI.

« Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
« Plan de Contingencia y Recuperacién en Seguridad Informatica.

Inventarios y caracterizacion
« Inventario y Clasificacién de Activos de Informacion.

« GTI-C026 — Caracterizacién del Proceso de Gestion de Tecnologias de la

Informacion.

Matrices de contexto y partes interesadas
« PDE-F368 — Matriz de Contexto Estratégico — Gestion de TI.
o PDE-F369 — Matriz de Partes Interesadas — Area de TI.

Normograma y politicas asociadas

« GJ-F209 — Normograma de Gestion de TI.
« Politica de Operacién del Riesgo.

dax
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Herramientas de seguimiento y evaluacion
« Autodiagndstico del MSPI.
« Informes de seguimiento de riesgos (trimestrales y anuales).
« Indicadores de gestidn de seguridad digital reportados en FURAG.

La revision de estos documentos debe realizarse en articulacion con el ciclo de
actualizacion de la presente politica y en coherencia con las exigencias del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y del Modelo Integrado de
Planeacion y Gestion (MIPG).

Disposiciones Finales

La Politica General de Seguridad de la Informacion de Empresas Publicas de
Cundinamarca S.A. E.S.P. (EPC) es de obligatorio cumplimiento para todos los
funcionarios, contratistas, proveedores y terceros que accedan, procesen o
administren informacion institucional, independientemente del medio.o soporte en
que esta se encuentre, el Coordinador TI, con apoyo de la Mesa de Ayuda (MDA),
sera el responsable de coordinar la implementacion, divulgacion y seguimiento de
la politica, asegurando su integracion en los procesos internos y en los contratos
que involucren componentes tecnoldgicos.

La publicacion de esta politica se realizara a través de los canales institucionales
oficiales, incluyendo la pagina web de la entidad, en cumplimiento de lo
establecido en la Ley 1712 de 2014 sobre Transparencia y Acceso a la Informacion
Publica, el Comité de Gestion y Desempeiio Institucional actuara como la instancia
de decision y aprobacion de sus actualizaciones, garantizando coherencia con el
Plan Estratégico Institucional, el Modelo Integrado de Planeacion y Gestion (MIPG)
y los lineamientos del MinTIC.

Los incumplimientos a lo dispuesto en este documento daran lugar a las acciones
disciplinarias, contractuales o legales que correspondan, conforme a-la
normatividad vigente y a los procedimientos internos de la entidad, la vigencia de
la politica inicia a partir de su aprobacién y publicacién, y su revision debera
efectuarse de manera anual o extraordinaria cuando ocurran cambios normativos,
incidentes criticos, auditorias externas u otras circunstancias que asi lo exijan.
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CONTROL DE CAMBIOS

VERSION| FECHA | DESCRIPCION DEL CAMBIO |RESPONSABLE CARGO

0 27/10/2025 | Version inicial Héctor Gil Planeacion
PROYECTO REVISO APROBO

Nombre: Héctor Gil Nombre: Luis Mendoza Nombre: Diego Guevara

Cargo: Coordinador TI - | Cargo: Asesor de Cargo: Director de

Contratista Planeacion - Contratista | Planeacion

Subgerencia y/o
Direccién: Planeacion
Fecha: 27/10/2025 Fecha: 27/10/2025 Fecha: 27/10/2025

Direccion: Planeacion Direccion: Planeacion
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